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Apresentacado do Dell Enterprise Server

Sobre o Dell Enterprise Server

O Enterprise Server € o componente de administragdo de seguranga da solugéo da Dell. O Remote Management Console permite monitorar
o estado de pontos finais, a aplicag&o de politicas e a proteg&o em toda a empresa.

O Enterprise Server tem os seguintes recursos:

Gerenciamento centralizado de dispositivos

Criac&o e gerenciamento de politica de seguranga baseada em funcdo
Recuperagao de dispositivo auxiliado pelo administrador

Separagéo de deveres administrativos

Distribuicdo automética de politicas de seguranca

Caminhos confidveis para comunicagdo entre os componentes

Geragao de chave de criptografia exclusiva e depdsito de chave de seguranga
Auditoria e relatérios de compatibilidade centralizados

Entre em contato com o Dell ProSupport

Ligue para 877-459-7304, extenséo 4310039 para obter suporte por telefone, 24 horas por dia, 7 dias na semana, para o seu produto Dell
Data Protection.

H& também disponivel o servigo de suporte on-line para os produtos Dell Data Protection no site dell.com/support. O suporte on-line inclui
drivers, manuais, orientag8es técnicas, perguntas frequentes e problemas emergentes.

Quando telefonar, tenha em maos o cédigo de servigo, para nos ajudar a garantir que possamos direciona-lo rapidamente ao especialista
técnico correto.

Para obter os numeros de telefone fora dos Estados Unidos, consulte Nimeros de telefone internacionais do Dell ProSupport.


http://www.dell.com/support/home/us/en/19/Products/software/endpoint_security_soln
http://www.dell.com/support/article/us/en/19/SLN302833
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Requisitos e arquitetura do Dell Enterprise Server

Esta se¢&o aborda detalhadamente as recomendacg@es de design de arquitetura e os requisitos de hardware e software para a
implementac&o do Dell Data Protection.

Requisitos do Dell Enterprise Server

Os componentes do Dell Enterprise Server tém requisitos de hardware e software além do software fornecido na midia de instalagéo Dell.
Verifique se o ambiente de instalagdo atende aos requisitos antes de continuar com as tarefas de instalag&o ou upgrade/migracéo.

Antes de comegar a instalagéo, certifique-se de que todos os patches e as atualizagées estejam aplicadas nos servidores usados para
a instalagéo.

Pré-requisitos do Dell Enterprise Server

A tabela a seguir detalha o software que deve estar instalado antes da instalagdo do Dell Enterprise Server. Links e instrugdes para instalar
esses pré-requisitos estdo detalhados em Configuracéo de pré-instalacao.

Todo item de software aplicavel precisa ser instalado antes de iniciar a instalagdo, a menos que seja indicado que o préprio instalador
realiza sua instalagéo. Caso contrério, a instalagéo falhara.

Hardware do Dell Enterprise Server

Pré-requisitos

Pacote redistribuivel do Visual C++ 2010

Se ndo estiver instalado, o instalador realizara o processo para vocé.
Pacote redistribuivel do Visual C++ 2013

Se ndo estiver instalado, o instalador realizarg o processo para voceé.
Pacote redistribuivel do Visual C++ 2015

Se ndo estiver instalado, o instalador realizard o processo para voce.
.NET Framework verséo 3.5 SP1
.NET Framework verséo 4.5

A Microsoft publicou as atualizagdes de seguranga para o .NET Framework versdo 4,5.
SQ@L Native Client 2012

Se estiver usando o SQL Server 2012 ou o SQL Server 2016.

Se n&o estiver instalado, o instalador realizara o processo para vocé.

A tabela a seguir detalha os requisitos minimos de hardware do Dell Enterprise Server. Consulte Design de arquitetura do Dell Enterprise
Server para obter informag&es adicionais sobre dimensionamento com base no porte da sua implementagao.



Requisitos de hardware

Processador

No minimo, CPU Dual-Core moderna (2 GHz+), incluindo Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, [tanium ou equivalente da
AMD

CPU Quad-Core moderna (2 GHz+) para configuragdo de servidor Unico

RAM
minimo de 8GB, dependendo da configuragéo

16 GB para configurac&o de servidor Unico

Espaco livre em disco
Cerca de 1,5 GB de espaco livre em disco (mais espaco de paginag&o virtual)

20 GB ou mais de espaco livre em disco (além do espago de paginagdo virtual)

Placa de rede

Placa de interface de rede 10/100/1000

Diversos

TCP/IPv4 instalado e ativado

Software do Dell Enterprise Server

A tabela a seguir detalha os requisitos de software do Dell Enterprise Server e Proxy Server.

(D | NOTA: O UAC deve ser desativado antes da instalag&o. O servidor precisa ser reiniciado para que essa alterag&o tenha efeito. No
Windows Server 2012 R2 e no Windows Server 2016, o instalador desativa o UAC.

@| NOTA: Locais de registro para Dell Policy Proxy (se estiver instalado): HKLM\SOFTWARE\Wow6432Node\Dell

@| NOTA: Local de registro para Windows Servers: HKLM\SOFTWARE\Dell.

Dell Enterprise Server - Servidor de back-end e servidor de front-end Dell

Windows Server 2008 R2 SP0-SP1 64 bits
- Standard Edition

- Enterprise Edition
Windows Server 2008 SP2 64 bits

- Standard Edition

- Enterprise Edition
Windows Server 2012 R2

- Standard Edition

- Datacenter Edition
Windows Server 2016

- Standard Edition



- Datacenter Edition

Exchange ActiveSync Servers

Se vocé quiser usar o Mobile Edition, os seguintes Exchange ActiveSync Servers sdo suportados. Este componente esta instalado no seu
Exchange Server front-end.

Exchange ActiveSync 12.0 — um componente do Exchange Server 2007
Exchange ActiveSync 12.1 — um componente do Exchange Server 2007 SP1
Exchange ActiveSync 14.0 — um componente do Exchange Server 2010
Exchange ActiveSync 14.1 — um componente do Exchange Server 2010 SP1

O Microsoft Message Queuing (MSMQ) precisa ser instalado/configurado no Exchange Server.

Repositério do LDAP

Active Directory 2008
Active Directory 2008 R2
Active Directory 2012

Ambientes virtuais recomendados para Componentes do Dell Enterprise Server

O Dell Enterprise Server pode opcionalmente ser instalado em um ambiente virtual. Apenas os ambientes a seguir s&o recomendados.

O Dell Enterprise Server v9.7 foi validado com o Hyper-V Server (instalagdo completa ou bésica), e como uma funcdo no Windows Server
2012 R2 ou Windows Server 2016.

Hyper-V Server (instalagdo completa ou bésica)

CPU x86 de 64 bits necesséria

Computador host com no minimo dois nucleos

Minimo de 8 GB de RAM recomendado

N&o é necessario ter um sistema operacional especifico

O hardware precisa estar em conformidade com os requisitos minimos do Hyper-V

Minimo de 4 GB de RAM para recurso dedicado de imagem

Deve ser executado como uma maquina virtual da geragéo 1

Consulte https://technet.microsoft.com/en-us/library/hh923062.aspx para obter mais informagdes

O Dell Enterprise Server v9.7 foi validado com o VMWare ESXi 5.5 e VMware ESXi 6.0. Certifique-se de que todos os patches e as
atualizagdes sejam aplicados imediatamente ao VMware ESXi para solucionar possiveis vulnerabilidades.

() | NOTA: Se vocé for executar o VMware ESXi e o Windows Server 2012 R2 ou o Windows Server 2016, é recomendavel usar
adaptadores Ethernet VMXNET3.

VMware ESXi 5.5

CPU x86 de 64 bits necesséria

Computador host com no minimo dois nlcleos

Minimo de 8 GB de RAM recomendado

N&o é necessario ter um sistema operacional especifico

Consulte a pagina http://www.vmware.com/resources/compatibility/search.php para obter uma lista completa dos sistemas
operacionais host compativeis

O hardware precisa estar em conformidade com os requisitos minimos do VMware

Minimo de 4 GB de RAM para recurso dedicado de imagem

Consulte http://pubs.vmware.com/vsphere-55/index.jsp para obter mais informagdes
VMware ESXi 6.0

CPU x86 de 64 bits necesséria


https://technet.microsoft.com/en-us/library/hh923062.aspx
http://www.vmware.com/resources/compatibility/search.php
http://pubs.vmware.com/vsphere-55/index.jsp

Computador host com no minimo dois ndcleos

Minimo de 8 GB de RAM recomendado

N&o é necessério ter um sistema operacional especifico

Consulte a pagina http://www.vmware.com/resources/compatibility/search.php para obter uma lista completa dos sisteras
operacionais host compativeis

O hardware precisa estar em conformidade com os requisitos minimos do VMware

Minimo de 4 GB de RAM para recurso dedicado de imagem
Consulte http://pubs.vmware.com/vsphere-60/index.jsp para obter mais informagoes

(O | NOTA: O banco de dados do SQL Server que hospeda o Dell Enterprise Server deve ser executado em um computador
separado.

Banco de dados

SQL Server 2008 e SQL Server 2008 R2 - Standard Edition / Enterprise Edition
SQL Server 2008 SP4 (com KB3045311) - Standard Edition / Enterprise Edition
SQ@L Server 2012 - Standard Edition / Business Intelligence / Enterprise Edition
SQL Server 2014 - Standard Edition / Business Intelligence / Enterprise Edition
SQL Server 2016 - Standard Edition / Enterprise Edition

(D | NOTA: Express Editions ndo sdo suportados para ambientes de produgéo. Express Editions podem ser usados apenas em
POC e avaliacdes.

Dell Data Protection Remote Management Console e Compliance Reporter

Internet Explorer 11.x ou posterior
Mozilla Firefox 41.x ou posterior
Google Chrome 46.x ou posterior

® | NOTA: Seu navegador precisa aceitar cookies.

Suporte de idiomas do Dell Enterprise Server

O Remote Management Console é compativel com interfaces de usuario multi-idiomas (MUI) e oferece suporte para os seguintes idiomas:

Suporte a idiomas

EN - Inglés JA - Japonés

ES - Espanhol KO - Coreano

FR - Francés PT-BR - Portugués, Brasil

IT - Italiano PT-PT - Portugués, Portugal (ibérico)
DE - Alemé&o

Design da Arquitetura do Dell Enterprise Server

As solugdes Dell Encryption, Endpoint Security Suite, Endpoint Security Suite Enterprise e Data Guardian sdo altamente dimensionaveis
conforme o tamanho da sua organizagdo e o nimero de endpoints que se deseja criptografar. Esta secdo fornece um conjunto de diretrizes
para dimensionar a arquitetura para 5.000 a 60.000 endpoints.

®| NOTA: Se a organizagao tiver mais de 50.000 endpoints, entre em contato com o Dell ProSupport para obter assisténcia.


http://www.vmware.com/resources/compatibility/search.php
http://pubs.vmware.com/vsphere-60/index.jsp

®|NOTA:

Cada um dos componentes apresentados em cada se¢do contém as especificagdes minimas de hardware necessarias para
garantir um étimo desempenho na maioria dos ambientes. A falha em alocar recursos adequados a quaisquer desses
componentes pode resultar em degradagéo do desempenho ou problemas funcionais com o aplicativo.

Até 5.000 endpoints

Essa arquitetura atende a maioria das empresas de pequeno a médio porte que possuem entre 1 e 5.000 endpoints. Todos os componentes
do Dell Enterprise Server podem ser instalados em um Unico servidor. Como opg&o, um servidor de front-end pode ser instalado na DMZ
para publicar politicas e/ou ativar endpoints na Internet.

Componentes da arquitetura

Dell Enterprise Server

Windows Server 2008 R2 SP0O-SP1 64 bits/Windows Server 2008 SP2 64 bits - Standard ou Enterprise Edition

Windows Server 2012 R2 - Standard ou Datacenter Edition

Windows Server 2016 - Standard ou Datacenter Edition

Configuragéo de servidor Gnico

16 GB; 20 GB ou mais de espaco livre em disco (além do espago de paginagéo virtual); CPU Quad-Core moderna (2 GHz+)
Configuragdo de servidor quando usado com servidor front-end

Minimo de 8 GB, dependendo da configuracéo; +-1,5 GB de espaco livre em disco (além do espago de paginagéo virtual); No minimo, CPU
Dual-Core moderna (2 GHz+), incluindo Core Duo, Core 2 Duo, Core i3, Core i, Core i7, Xeon, Itanium ou equivalente da AMD

Servidor Front-End Externo Dell

Windows Server 2008 R2 SP0O-SP1 64 bits/Windows Server 2008 SP2 64 bits - Standard ou Enterprise Edition
Windows Server 2012 R2 - Standard ou Datacenter Edition

Windows Server 2016 - Standard ou Datacenter Edition

Minimo de 8 GB, dependendo da configuragdo; +-1,5 GB de espaco livre em disco (além do espago de paginagao virtual); No minimo, CPU
Dual-Core moderna (2 GHz+), incluindo Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium ou equivalente da AMD

SQL Server

SQL Server 2008, SQL Server 2008 R2 e SQL Server 2008 SP4 (com KB3045311) Standard Edition / Enterprise Edition
SQL Server 2012 Standard Edition / Business Intelligence / Enterprise Edition

SQL Server 2014 Standard Edition / Business Intelligence / Enterprise Edition

SQL Server 2016 Standard Edition / Enterprise Edition

5.000 a 20.000 endpoints

Essa arquitetura atende a ambientes que possuem entre 5.000 e 20.000 endpoints. Um servidor front-end é adicionado para distribuir a
carga adicional e é projetado para lidar com aproximadamente 15.000 a 20.000 endpoints. Como opg¢&o, um servidor de front-end pode ser
instalado na DMZ para publicar politicas e/ou ativar endpoints na Internet.

Componentes da arquitetura



Dell Enterprise Server

Minimo de 8 GB, dependendo da configuragao; +-1,5 GB de espago livre em disco (além do espago de paginagao virtual); No minimo, CPU
Dual-Core moderna (2 GHz+), incluindo Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium ou equivalente da AMD

Servidor de front-end interno Dell (1) e Servidor de front-end externo Dell (1)

Windows Server 2008 R2 SP0O-SP1 64 bits/Windows Server 2008 SP2 64 bits - Standard ou Enterprise Edition
Windows Server 2012 R2 - Standard ou Datacenter Edition

Windows Server 2016 - Standard ou Datacenter Edition

Minimo de 8 GB, dependendo da configuragdo; +-1,5 GB de espaco livre em disco (além do espaco de paginagao virtual); No minimo, CPU
Dual-Core moderna (2 GHz+), incluindo Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium ou equivalente da AMD

SQL Server

SQL Server 2008, SQL Server 2008 R2 e SQL Server 2008 SP4 (com KB3045311) Standard Edition / Enterprise Edition
SQL Server 2012 Standard Edition / Business Intelligence / Enterprise Edition

SQL Server 2014 Standard Edition / Business Intelligence / Enterprise Edition

SQL Server 2016 Standard Edition / Enterprise Edition

20.000 a 40.000 endpoints

Essa arquitetura atende a ambientes que possuem entre 20.000 e 40.000 endpoints. Um servidor front-end adicional é adicionado para
distribuir a carga adicional. Cada servidor front-end é projetado para lidar com aproximadamente 15.000 a 20.000 endpoints. Como opg&o,
um servidor front-end pode ser instalado na DMZ para ativar endpoints e/ou publicar politicas para endpoints na Internet.

Componentes da arquitetura

Dell Enterprise Server

Windows Server 2008 R2 SP0O-SP1 64 bits/Windows Server 2008 SP2 64 bits - Standard ou Enterprise Edition
Windows Server 2012 R2 - Standard ou Datacenter Edition

Windows Server 2016 - Standard ou Datacenter Edition

Minimo de 8 GB, dependendo da configuragao; +-1,5 GB de espago livre em disco (além do espago de paginagao virtual); No minimo, CPU
Dual-Core moderna (2 GHz+), incluindo Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium ou equivalente da AMD

Servidores de front-end interno Dell (2) e Servidor de front-end externo Dell (1)

Windows Server 2008 R2 SP0-SP1 64 bits/Windows Server 2008 SP2 64 bits - Standard ou Enterprise Edition
Windows Server 2012 R2 - Standard ou Datacenter Edition

Windows Server 2016 - Standard ou Datacenter Edition

Minimo de 8 GB, dependendo da configuragdo; +-1,5 GB de espaco livre em disco (além do espaco de paginagao virtual); No minimo, CPU
Dual-Core moderna (2 GHz+), incluindo Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium ou equivalente da AMD

SQL Server

SQL Server 2008, SQL Server 2008 R2 e SQL Server 2008 SP4 (com KB3045311) Standard Edition / Enterprise Edition



SQL Server 2012 Standard Edition / Business Intelligence / Enterprise Edition
SQL Server 2014 Standard Edition / Business Intelligence / Enterprise Edition
SQL Server 2016 Standard Edition / Enterprise Edition

40.000 a 60.000 endpoints

Essa arquitetura atende a ambientes que possuem entre 40.000 e 60.000 endpoints. Um servidor front-end adicional é adicionado para
distribuir a carga adicional. Cada servidor front-end é projetado para lidar com aproximadamente 15.000 a 20.000 endpoints. Como opg&o,
um servidor front-end pode ser instalado na DMZ para ativar endpoints e/ou publicar politicas para endpoints na Internet.

@®| NOTA:

Se a organizacgéo tiver mais de 50.000 endpoints, entre em contato com o Dell ProSupport para obter assisténcia.
Componentes da arquitetura
Dell Enterprise Server
Windows Server 2008 R2 SP0O-SP1 64 bits/Windows Server 2008 SP2 64 bits - Standard ou Enterprise Edition
Windows Server 2012 R2 - Standard ou Datacenter Edition
Windows Server 2016 - Standard ou Datacenter Edition

Minimo de 8 GB, dependendo da configuracéo; +-1,5 GB de espaco livre em disco (além do espago de paginagéo virtual); No minimo, CPU
Dual-Core moderna (2 GHz+), incluindo Core Duo, Core 2 Duo, Core i3, Core ib, Core i7, Xeon, Itanium ou equivalente da AMD

Servidores de front-end interno Dell (2) e Servidor de front-end externo Dell (1)

Windows Server 2008 R2 SP0O-SP1 64 bits/Windows Server 2008 SP2 64 bits - Standard ou Enterprise Edition
Windows Server 2012 R2 - Standard ou Datacenter Edition

Windows Server 2016 - Standard ou Datacenter Edition

Minimo de 8 GB, dependendo da configuragdo; +-1,5 GB de espaco livre em disco (além do espago de paginagao virtual); No minimo, CPU
Dual-Core moderna (2 GHz+), incluindo Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium ou equivalente da AMD

SQL Server

SQL Server 2008, SQL Server 2008 R2 e SQL Server 2008 SP4 (com KB3045311) Standard Edition / Enterprise Edition
SQL Server 2012 Standard Edition / Business Intelligence / Enterprise Edition

SQL Server 2014 Standard Edition / Business Intelligence / Enterprise Edition

SQL Server 2016 Standard Edition / Enterprise Edition

Consideragdes de alta disponibilidade

Essa € uma arquitetura altamente disponivel que suporta até 60.000 endpoints. Ha dois Dell Enterprise Servers configurados em um modelo
ativo/passivo. Para fazer o failover no segundo Dell Enterprise Server, interrompa 0s servigcos no né primario e aponte o alias do DNS
(CNAME) para o segundo noé. Inicie os servigos no segundo né e abra o Remote Management Console para garantir que o aplicativo esteja
funcionando adequadamente. Os servigos no segundo nd (passivo) precisam ser configurados como “Manual”, a fim de evitar que sejam
iniciados acidentalmente durante atividades regulares de manutencao e aplicagéo de patches.

Uma organizag&o pode optar por ter também um servidor de banco de dados SQL Cluster. Nessa configuragéo, o Dell Enterprise Server

precisa ser configurado para usar o IP ou 0 nome de host do cluster.



| NOTA:
A replicagdo de banco de dados n3o é suportada.

O trafego de clientes é distribuido para trés servidores front-end internos. Como opcao, vérios servidores front-end podem ser instalados
na DMZ para ativar endpoints e/ou publicar politicas para endpoints na Internet.

Virtualizagdo
O Dell Enterprise Server pode opcionalmente ser instalado em um ambiente virtual. Apenas os ambientes a seguir s&o recomendados.

O Dell Enterprise Server v9.7 foi validado com o Hyper-V Server (instalagdo completa ou basica), e como uma fungdo no Windows Server
2012 R2 ou Windows Server 2016.

Hyper-V Server (instalagdo completa ou bésica)

CPU x86 de 64 bits necessaria

Computador host com no minimo dois nicleos

Minimo de 8 GB de RAM recomendado

N&o & necessario ter um sistema operacional especifico

O hardware precisa estar em conformidade com os requisitos minimos do Hyper-V

Minimo de 4 GB de RAM para recurso dedicado de imagem

Deve ser executado como uma maquina virtual da geragéo 1

Consulte https://technet.microsoft.com/en-us/library/hh923062.aspx para obter mais informagdes

O Dell Enterprise Server v9.7 foi validado com o VMWare ESXi 5.5 € VMware ESXi 6.0. Certifique-se de que todos os patches € as
atualizacdes sejam aplicados imediatamente ao VMware ESXi para solucionar possiveis vulnerabilidades.

(D | NOTA: Se vocé for executar o VMware ESXi e o Windows Server 2012 R2 ou o Windows Server 2016, é recomendével usar
adaptadores Ethernet VMXNET3.

VMware ESXi 5.5

CPU x86 de 64 bits necesséria

Computador host com no minimo dois nucleos

Minimo de 8 GB de RAM recomendado

Nao é necessério ter um sistema operacional especifico

Consulte a pagina http://www.vmware.com/resources/compatibility/search.php para obter uma lista completa dos sistemas
operacionais host compativeis

O hardware precisa estar em conformidade com os requisitos minimos do VMware

Minimo de 4 GB de RAM para recurso dedicado de imagem

Consulte http://pubs.vmware.com/vsphere-55/index.jsp para obter mais informagoes
VMware ESXi 6.0

CPU x86 de 64 bits necesséria

Computador host com no minimo dois nucleos

Minimo de 8 GB de RAM recomendado

Nao é necessério ter um sistema operacional especifico

Consulte a pagina http://www.vmware.com/resources/compatibility/search.php para obter uma lista completa dos sistemas
operacionais host compativeis

O hardware precisa estar em conformidade com os requisitos minimos do VMware
Minimo de 4 GB de RAM para recurso dedicado de imagem
Consulte http://pubs.vmware.com/vsphere-60/index.jsp para obter mais informagdes

@| NOTA: O banco de dados do SQL Server que hospeda o Dell Enterprise Server deve ser executado em um computador separado.


https://technet.microsoft.com/en-us/library/hh923062.aspx
http://www.vmware.com/resources/compatibility/search.php
http://pubs.vmware.com/vsphere-55/index.jsp
http://www.vmware.com/resources/compatibility/search.php
http://pubs.vmware.com/vsphere-60/index.jsp

SQL Server

Em ambientes maiores, é altamente recomendavel que o servidor de Banco de Dados SQL seja executado em um sistema redundante,
como um SQL Cluster, para garantir a disponibilidade e a continuidade dos dados. E recomendavel também realizar backups completos e
didrios com o registro das transagdes ativado, a fim de garantir que todos os codigos recém-gerados através da ativacdo de usuarios/
dispositivos sejam recuperaveis.

As tarefas de manutengdo de banco de dados precisam conter a recriagéo de todos os indices de bancos de dados e a coleta de
estatisticas.
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Configuracao de pré-instalacao
Antes de comecar, leia os relatérios técnicos do Enterprise Server de qualguer solugdo ou problema conhecido relacionado ao Dell

Enterprise Server.

A configuragdo de pré-instalagéo do(s) servidor(es) onde vocé deseja instalar o Dell Enterprise Server € muito importante. Preste atengéo
especial a esta se¢éo para garantir uma instalagéo perfeita do Dell Enterprise Server.

Configuracéao

1 Se estiver ativado, desative a Configuracdo de seguranca reforcada do Internet Explorer (ESC). Adicione a URL do servidor & lista de
Sites Confidveis nas opgdes de seguranga do navegador. Reinicie o servidor.

2 Abra as portas a seguir para cada componente:
Interno:
Comunicagéo do Active Directory: TCP/389
Comunicacdo de e-mail (opcional): 25
Para o servidor Front End (se necessério):
Comunicagéo do Dell Policy Proxy externo para o Dell Message Broker: TCP/61616 e STOMP/61613
Comunicacdo para o servidor back-end Dell Security Server: HTTPS/8443
Comunicagao para o servidor back-end Dell Security Core Server: HTTPS/8888 e 9000
Comunicagéo para portas RMI - 1099

Comunicacdo para o servidor back-end Dell Security Server: HTTP(S)/8443 - Se o seu Dell Enterprise Server for o v7.7 ou superior.
Se o seu Dell Enterprise Server for o pre-v7.7, HTTP(S)/8081.

Servidor de sinalizador: HTTP/8446 (se estiver usando Data Guardian)

Externo (se necessario):

Banco de dados SQL: TCP/1433

Remote Management Console: HTTPS/8443

LDAP: TCP/389/636 (controlador de dominio local), TCP/3268/3269 (catalogo global), TCP/135/49125+ (RPC)
Dell Compatibility Server: TCP/1099

Dell Compliance Reporter: HTTP(S)/8084 (configurada automaticamente na instalag&o)

Dell Identity Server: HTTPS/8445

Dell Core Server: HTTPS/8888 e 9000 (8888 é configurada automaticamente na instalagéo)



Dell Device Server: HTTP(S)/8443 (Dell Enterprise Server v7.7 ou superior) ou HTTP(S)/8081 (Pre-v7.7 Dell Enterprise Server)
Dell Key Server: TCP/8050

Dell Policy Proxy: TCP/8000

Dell Security Server: HTTPS/8443

Autenticagdo de cliente: HTTPS/8449 (se estiver usando Server Encryption)

Comunicagéo do cliente, se estiver usando o Advanced Threat Prevention: HTTPS/TCPF/443

®| NoTA:

Se 0s seus clientes Enterprise Edition forem ser habilitados de fabrica ou se vocé comprar licencas de fabrica, defina o GPO
no controlador de dominio para ativar a habilitagéo (n&o pode ser o mesmo servidor que esta executando o Enterprise
Edition). Certifique-se de que a porta de saida 443 esteja disponivel para se comunicar com o Servidor. Se a porta 443
estiver blogueada por qualquer motivo, a funcionalidade de habilitagdo ndo funcionara. Para obter mais informagoes,
consulte o Guia de Instalagdo Avancada do Enterprise Edition.

Criar banco de dados Dell

Se vocé ainda ndo tem um banco de dados SQL configurado para o Dell Enterprise Server, o instalador cria o banco de dados para
vocé durante a instalag&o. Se vocé preferir configurar um banco de dados antes de instalar o Dell Enterprise Server, siga as instru¢des
abaixo para criar o banco de dados SQL e o usuario SQL no SQL Management Studio. Essas instrugdes sdo opcionais, j§ que o
instalador criard um banco de dados para vocé caso um ja ndo exista.

Ao instalar o Dell Enterprise Server, siga as instru¢des disponiveis Instalar um servidor de back-end com um banco de dados existente.
O Dell Enterprise Server é preparado para Autenticagdo SQL e do Windows. O método padréo de autenticagdo € a Autenticagdo SQL.

Apbs vocé criar o banco de dados, crie um usuario de banco de dados Dell com os direitos db_owner. O db_owner pode atribuir
permissdes, fazer backup e restauragéo do banco de dados, criar e apagar objetos e gerenciar contas de usuario e fungdes sem
nenhuma restrigdo. Além disso, verifique se esse usuario tem permissdes/privilégios para executar os procedimentos armazenados.

Ao usar uma insténcia do SQL Server que ndo seja a instancia padréo, apods a instalacdo do Dell Enterprise Server, vocé precisa
especificar a porta dinémica da instancia na guia Banco de dados da Server Configuration Tool. Para obter mais informagdes, consulte
Server Configuration Tool. Como alternativa, ative o servico SQL Server Browser e confirme que a porta UDP 1434 est4 aberta. Para
obter mais informagdes, consulte https://msdn.microsoft.com/en-us/library/hh510203(v=sql120).aspx.

Se o banco de dados SQL ou a instancia SQL estiverem configurados com um agrupamento que seja diferente do padrdo, esse
agrupamento n&o pode diferenciar mailsculas de minUsculas. Para obter uma lista de agrupamentos e diferenciagdo de mailsculas e
minusculas, consulte https://msdn.microsoft.com/en-us/library/ms144250(v=sql.105).aspx.

Para criar o banco de dados SQL e usuario SQL no SQL Management Studio, escolha uma das opcdes:
Crie um novo banco de dados do Windows SQL Server usando a Autenticagédo do Windows:

a  Clique em Iniciar > Todos os programas > Microsoft SQL Server > Management Studio.

b  Clique com o bot&o direito na pasta Bancos de dados e, em seguida, clique em Novo banco de dados. A caixa de didlogo
Propriedades do banco de dados é exibida.

c  Digite o Nome do banco de dados e cliqgue em OK.

d  Abra a pasta Seguranga e clique com o bot&o direito em Logons.

e  Cligue em Novo logon para criar um proprietéario para o novo banco de dados.

f Digite um nome de usuério no campo Nome.

g  Selecione a opgéo de autenticagdo Autenticagdéo do Windows.

h  Selecione Mapeamento de usuario e realce o novo banco de dados.


http://www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/manuals

Selecione a funcéo do banco de dados (db_owner) e clique em OK.
Oou
Crie um novo banco de dados do SQL Server usando a Autenticagdo do SQL Server:

a  Clique em Iniciar > Todos os programas > Microsoft SQL Server > Management Studio.

b  Clique com o bot&o direito na pasta Bancos de dados e, em seguida, clique em Novo banco de dados. A caixa de dialogo
Propriedades do banco de dados é exibida.

¢ Digite o Nome do banco de dados e cliqgue em OK.

d  Abra a pasta Seguranga e clique com o bot&o direito em Logons.

e  Cliqgue em Novo logon para criar um proprietario para o novo banco de dados.

f Digite um nome de usuario no campo Nome.

g Selecione a opgéo de autenticagdo Autenticagdo do SQL Server. Digite e confirme a senha.
h  Desmarque Impor vencimento de senha.

i Selecione Mapeamento de usudrio e realce o novo banco de dados.

j Selecione a fungéo do banco de dados (db_owner) e clique em OK.

Instale os Pacotes redistribuiveis do Visual C++ 2010/2013/2015

Se ainda ndo estiver instalado, instale os Pacotes redistribuiveis do Visual C++ 2010, 2013 e 2015. Se desejar, vocé pode permitir que
o instalador do Dell Enterprise Server instale esses componentes.

Windows Server 2008 e Windows Server 2008 R2 - http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=5555

Instale o .NET Framework 4.5

Se ainda ndo estiver instalado, instale o .NET Framework 4.5.
Windows Server 2008 e Windows Server 2008 R2 - https://www.microsoft.com/en-us/download/details.aspx?id=42643

Instale o SQL Native Client 2012

Se estiver usando SQL Server 2012 ou SQL Server 2016, instale o SQL Native Client 2012. Se desejar, vocé pode permitir que o
instalador do Dell Enterprise Server instale esse componente.

http://www.microsoft.com/en-us/download/details.aspx?id=35580
Configure o Microsoft CA (MSCEP)

Esta etapa s6 precisa ser concluida em seu servidor com MSCEP se vocé deseja usar o iOS com o Mobile Edition.
Configure o MSCEP.

O Windows Server 2008 R2 precisa ser a versao Enterprise Edition. A versdo Standard Edition ndo permitird que a fungcdo MSCEP
seja instalada.

a  Abra o Gerenciador de Servidores. No menu a esquerda, selecione Fungées do Servidor e marque a caixa Servigos de
certificados do Active Directory. Clique em Avangar. O Assistente para adicionar fungdes o guiara pelas proximas etapas.

Em AD CS > Servigos de fungdo, marque as caixas dos servigos de fungdo Autoridade de Certificagéo e Registro na Web de
autoridade de certificagéio. Selecione Adicionar servigcos de fungéo necessarios para o IIS do servidor Web (se for solicitado).
Clique em Avangar.

Em AD CS > Tipo de instalagdo, selecione Autdnoma. Cliqgue em Avangar.
Em AD CS > Tipo de autoridade de certificagdo, selecione Autoridade de certificagdo subordinada. Cliqgue em Avangar.

Em AD CS > Chave privada, selecione Criar uma nova chave privada. Clique em Avancar.


http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=5555
https://www.microsoft.com/en-us/download/details.aspx?id=42643
http://www.microsoft.com/en-us/download/details.aspx?id=35580

Em AD CS > Chave Privada > Criptografia, mantenha os valores padrao de RSA#Microsoft Software Key Storage Provider,
2048 e SHA1. Clique em Avancar.

Em AD CS > Chave privada > Nome da autoridade de certificagdo, mantenha todos os valores padrédo. Clique em Avancar.

Em AD CS > Chave Privada > Solicitagdo de Certificado., selecione Enviar uma solicitagdo de certificado a uma CA pai.
Selecione Procurar por: nome da CA. Navegue e selecione Parent CA (CA pai). Clique em Avanear.

Em AD CS > Banco de dados de certificados, mantenha os valores padrdo. Clique em Avangar.
Em Servidor Web (IIS), clique em Avangar.

Em Servidor Web (IIS) > Servigos de fungéo, mantenha os valores padrdo. Clique em Avangar.
Em Confirmagdo, clique em Instalar.

Em Resultados, analise os resultados e clique em Fechar.

Em Gerenciador de servidores > Fungdes, selecione Adicionar servigos de fungdo em Servicos de certificados do Active
Directory.

Quando a janela Selecionar servigos de fungdoRole Services aparecer, marque a caixa Servigo de inscricdo do dispositivo de
rede. Cligue em Avangar.

Adicione a conta do usuério que o Servigo de inscricéo do dispositivo de rede deve usar ao autorizar solicitagdes de certificados
ao Grupo de usuarios de lIS_IUSRS do servidor local. O formato & dominio\nome de usuério. Cliqgue em OK.

Na janela Especificar conta de usuério, selecione o usuario que acabou de ser adicionado ao grupo IIS_IUSRS. Clique em
Avanear.

Na janela Especificar informagdes da autoridade de registro, mantenha os valores padrao de Informagdes necessarias e
Adicionar informagdes opcionais conforme desejado. Clique em Avangar.

Na janela Configurar criptografia para autoridade de registro, mantenha os valores padrédo. Clique em Avancar.
Na janela Confirmar sele¢des de instalagéo, clique em Instalar.
Na janela Resultados da instalagdo, analise os resultados e clique em Fechar.

Feche o Gerenciador de servidores.

Modifique a Chave de registro da seguinte forma:
HKLM\SOFTWARE\Microsoft\Cryptography\MSCEP\EnforcePassword

"EnforcePassword"=dword:00000000

Abra o Gerenciador do IIS. Acesse \<ServerName > \Sites\Default Web Site\CertSrvAmscep_admin.

Abra Autenticacdo e habilite Autenticagdo andnima.
Cligue em Iniciar > Executar. Digite certsrv.msc e pressione Enter.

Quando a janela certsrv aparecer, clique com o bot&o direito no nome do servidor, selecione Propriedades e clique na guia
Médulo de diretivas.

Clique em Propriedades e selecione Siga as configuragdes do modelo de certificado, se aplicavel. Caso contrario, emita o
certificado automaticamente Clique em OK.

Feche o Gerenciador do IIS.

Reinicie o servidor. Para confirmar, abra o Internet Explorer e, na barra de enderecos, digite



http://server.domain.com/certsrv/mscep_admin/.
Fim da instalagdo do MSCEP Windows Server 2008 R2.
Windows Server 2012 R2 ou Windows Server 2016:

a  Sigainstrugdes de configuragdo no artigo, Servico de inscricdo de dispositivo de rede (NDES) no Active Directory Certificate
Services (AD CS)."

b  Modifique a Chave de registro da seguinte forma:
HKLM\SOFTWARE\Microsoft\Cryptography\MSCEP\EnforcePassword

"EnforcePassword"=dword:00000000

c  Abra o Gerenciador do IIS. Acesse \<ServerName\Sites\Default Web Site\CertSrvAmscep_admin.

Abra Autenticacdo e habilite Autenticagdo andnima.

d  Clique em Iniciar > Executar. Digite certsrv.msc e pressione Enter.

Quando a janela certsrv aparecer, clique com o bot&o direito no nome do servidor, selecione Propriedades e clique na guia
Médulo de diretivas.

Clique em Propriedades e selecione Siga as configuragdes do modelo de certificado, se aplicavel. Caso contrario, emita o
certificado automaticamente Clique em OK.

e Feche o Gerenciador do IIS.

f Reinicie o servidor. Para confirmar, abra o Internet Explorer e, na barra de enderecos, digite
http://server.domain.com/certsrv/mscep_admin/.

Fim da instalagdo do MSCEP Windows Server 2012 R2/Windows Server 2016.

Instalar/Configurar MSMQ (Microsoft Message Queuing)

Essa etapa s6 precisa ser concluida se vocé quiser usar o Mobile Edition. Este &€ um pré-requisito para que o Gerenciador de
Dispositivos do EAS e 0 Gerenciador de caixas de correio do EAS possam se comunicar.

8  No Windows Server 2008 ou Windows Server 2008 R2 (no servidor que hospeda o ambiente do Exchange): http://
msdn.microsoft.com/en-us/library/aa967/729.aspx

ou

No Windows Server 2012 R2:

a  Abra o Gerenciador de Servidores.

b  Navegue até Gerenciar > Adicionar fungcdes e recursos.

¢ Na tela Antes de comegar, cliqgue em Avanear.

d  Selecione Instalagéo baseada em fungéo ou recursos e cligue em Avangar.

e  Selecione o servidor no qual vocé deseja instalar o recurso e clique em Avangar.
f Né&o selecione nenhuma funcgéo de servidor. Clique em Avangar.

g Em Recursos, selecione Fila de mensagens e cliqgue em Instalar.

Opcional

9  Para uma nova instalagédo — copie a Chave do produto (o nome do arquivo é EnterpriseServerinstallKey.ini) para C:\Windows para
preencher automaticamente a Chave de produto de 32 caracteres no instalador do Dell Enterprise Server.


http://social.technet.microsoft.com/wiki/contents/articles/9063.network-device-enrollment-service-ndes-in-active-directory-certificate-services-ad-cs.aspx
http://social.technet.microsoft.com/wiki/contents/articles/9063.network-device-enrollment-service-ndes-in-active-directory-certificate-services-ad-cs.aspx
http://msdn.microsoft.com/en-us/library/aa967729.aspx
http://msdn.microsoft.com/en-us/library/aa967729.aspx
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A configuragéo pré-instalagéo do servidor estd completa. Continue para Instalar ou Atualizar/migrar.



Instalar ou fazer upgrade/migrar

O capitulo fornece instrugdes sobre o seguinte:

Nova instalac&o - Instalar um novo Dell Enterprise Server.
Atualizacéo/migracao - Fazer upgrade de um Dell Enterprise Server v8.0 ou posterior existente e funcional.

Desinstalar o Dell Enterprise Server - Para remover a instalagdo atual, caso seja necessario.

Se sua instalagdo precisar conter mais de um servidor principal (back-end), entre em contato com seu representante Dell ProSupport.

Antes de iniciar a instalacdo ou atualizacdo/migracéao

Antes de comecar, certifique-se de que as etapas aplicaveis da Configuragao de pré-instalacdo foram concluidas.

Leia os relatdrios técnicos do Enterprise Server para conhecer qualquer solugéo atual ou problema conhecido relacionado a instalagdo do
Dell Enterprise Server.

Se o Controle de conta de usuario (UAC - User Account Control) estiver ativado, vocé precisara desativa-lo. No Windows Server 2012 R2,
o instalador desativa o UAC. O servidor precisa ser reiniciado para que essa alteragéo tenha efeito.

Durante a instalagéo, as credenciais de Autenticagdo do Windows ou SQL s&o exigidas para configurar o banco de dados. Se vocé
selecionar a Autenticagdo do Windows, serdo usadas as credenciais do usuario conectado. O usuario precisa ter direitos de administrador
do sistema e direitos para criar € gerenciar o banco de dados SQL (criar banco de dados, adicionar usuario e atribuir permissdes). Para
Autenticagdo SQL, a conta usada precisa ter esses mesmos direitos. Essas credenciais sdo usadas somente durante a instalagdo. O produto
instalado ndo usa essas credenciais.

Também durante a instalag&o, as credenciais de autenticacdo de tempo de execucdo do servigo a serem usadas pelos servigcos Dell para
acessar o SQL Server precisardo ser especificadas. A conta do usuario precisa ter o esquema padréo de permissdes do SQL Server: dbo e
Database Role Membership: dbo_owner, public.

Se vocé nao tiver certeza sobre os privilégios de acesso ou conectividade ao banco de dados, pega a seu administrador de banco de dados
que confirme isso antes de vocé comegar a instalacao.

A Dell recomenda que as boas praticas de bancos de dados sejam usadas para o banco de dados da Dell e que o software da seja incluido
no plano de recuperagédo de desastres da sua organizag&o.

Se vocé pretende implementar componentes da Dell no DMZ, verifique se eles estdo devidamente protegidos contra ataques.
Para produgao, a Dell recomenda a instalagdo do SQL Server em um servidor dedicado.
E recomendavel instalar o servidor de back-end antes de instalar e configurar um servidor de front-end.

Os arquivos de log de instalag&o estao localizados neste diretério: C:\ProgramData\Dell\Dell Data Protection\Installer Logs

Nova instalacéo

Escolha uma das duas op¢des para a instalagdo do servidor de back-end:

Instalar um servidor de back-end e um novo banco de dados - Para instalar um novo Dell Enterprise Server e um novo banco de dados.



Instalar um servidor de back-end com banco de dados existente - Para instalar um novo Dell Enterprise Server e se conectar a um
banco de dados SQL criado durante a Configuracéo de pré-instalacdo ou a um banco de dados SQL existente com a versdo 9.x ou mais
recente, quando a vers&o do esquema corresponde a verséo do Dell Enterprise Server a ser instalada. Um banco de dados 8.x ou mais
recente precisa ser migrado para 0 esquema mais recente com a Ultima vers&o da Server Configuration Tool. Para obter instrucdes
sobre a migragéo do banco de dados com a Server Configuration Tool, consulte Migrar o banco de dados. Para obter a Server
Configuration Tool mais recente ou para migrar um banco de dados de vers&o anterior para a verséo 8.0, entre em contato com a Dell
ProSupport para obter assisténcia.

®|NOTA:

Se vocé tiver um Dell Enterprise Server 8.x funcional ou mais recente, consulte as instru¢des em Atualizar/Migrar os servidor(es) de
back-end.

Se vocé instalar um servidor de front-end, execute essa instalagéo apds a instalagéo do servidor de back-end:

Instalar um servidor de front-end - Instalar um servidor de front-end para se comunicar com um servidor de back-end.

Instalar um servidor de back-end e um novo banco de dados

1 Na midia de instalagdo Dell, navegue até o diretério do Dell Enterprise Server. Descompacte (NAO copie/cole nem arraste/solte) o Dell
Enterprise Server-x64 no diretério raiz do servidor onde vocé esté instalando o Enterprise Server. Copiar/colar ou arrastar/softar
produziré erros e causaré uma instalagdo malsucedida.

2 Clique duas vezes em setup.exe.
3 Quando o Assistente do InstallShield aparecer, selecione o idioma da instalagéo e clique em OK.

4 Se os pré-requisitos ainda ndo estiverem instalados, serd mostrada uma mensagem informando quais pré-requisitos serdo instalados.
Cligue em Instalar.

5 Na caixa de didlogo Bem-vindo, clique em Avangar.
6 Leia o contrato de licenca, aceite os termos e condigdes e clique em Avangar.

7 Se vocg, concluiu, de forma opcional, a etapa 9 na Configuracéo de pre-instalacao, clique em Avangar. Caso contrério, digite a Chave
do Produto de 32 caracteres e clique em Avangar. A Chave do Produto est4 localizada no arquivo “EnterpriseServerinstallKey.ini".

Selecione Instalagédo do back-end e clique em Avangar.

Para instalar o Dell Enterprise Server no local padréo C:\Program Files\Dell, clique em Avanegar. Caso contréario, clique em Alterar para
selecionar outro local e cliqgue em Avangar.

10 Para selecionar um local de armazenamento do backup dos arquivos de configuragéo, clique em Alterar, navegue até a pasta desejada
e clique em Avancar.
A Dell recomenda que vocé selecione um local de rede remoto ou uma unidade externa para o backup.

Apbs a instalagdo, quaisquer alteragdes aos arquivos de configuragdo, inclusive alteragdes feitas com a Server Configuration Tool,
precisardo ser manualmente copiadas para essas pastas. Os arquivos de configuragdo s&o uma parte importante do total de
informacdes usadas para restaurar manualmente o servidor.

(| NOTA: A estrutura de pastas criada pelo instalador durante esta etapa de instalagéo (exemplo mostrado abaixo) precisa
permanecer inalterada.
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1 Vocé pode escolher entre alguns tipos de certificados digitais para usar. E extremamente recomendado o uso de um certificado
digital de uma autoridade de certificagédo confiavel.

Selecione a opgdo “a” ou “b” abaixo:

a

Para usar um certificado existente que foi comprado de uma autoridade de certificagdo, selecione Importar um certificado
existente e cliqgue em Avangar.

Clique em Procurar para digitar o caminho do certificado.

Digite a senha associada a esse certificado. O arquivo de armazenamento de chaves deve ser .p12 ou pfx. Consulte Exportar um
certificado para .PFX usando o console de gerenciamento de certificados para obter instrugdes.

Clique em Avangar.

®|NOTA:

Para usar essa configuragao, o certificado CA exportado que esta sendo importado precisa ter a cadeia de
confianga completa. Se ndo tiver certeza, exporte novamente o certificado CA e verifique se as seguintes opgoes
estéo selecionadas no “Assistente para exportagéo de certificados”:

Troca de informagdes pessoais - PKCS#12 (.PFX)
Incluir todos os certificados no caminho de certificagdo, se possivel

Exportar todas as propriedades estendidas

ou

Para criar um certificado autoassinado, selecione Criar um certificado autoassinado e importa-lo para o armazenamento de
chaves e clique em Avangar.

Na caixa de diélogo Criar certificado autoassinado, digite as informagdes a seguir:

Nome do computador totalmente qualificado (exemplo: nomedocomputador.dominio.com)
Organizagédo

Unidade organizacional (exemplo: Seguranca)

Cidade

Estado (nome completo)

Pais: abreviagdo com duas letras

Clique em Avangar.



®| NOTA:

Por padréo, o certificado expira em um
ano.

12 Para a Criptografia do servidor (SE - Server Encryption), vocé pode escolher dentre alguns tipos de certificados digitais para usar. E
extremamente recomendado o uso de um certificado digital de uma autoridade de certificagado configvel.

Selecione a opgéo “a” ou “b” abaixo:

a

Para usar um certificado existente que foi comprado de uma autoridade de certificagéo, selecione Importar um certificado
existente e clique em Avangar.

Cliqgue em Procurar para digitar o caminho do certificado.

Digite a senha associada a esse certificado. O arquivo de armazenamento de chaves deve ser .p12 ou pfx. Consulte Exportar um
certificado para .PFX usando o console de gerenciamento de certificados para obter instrug¢des.

Clique em Avangar.

®| NOTA:

Para usar essa configuracao, o certificado CA exportado que esta sendo importado precisa ter a cadeia de
confianca completa. Se n&o tiver certeza, exporte novamente o certificado CA e verifique se as seguintes opcoes
est8o selecionadas no “Assistente para exportagéo de certificados”:

Troca de informagdes pessoais - PKCS#12 (.PFX)
Incluir todos os certificados no caminho de certificag&o, se possivel

Exportar todas as propriedades estendidas

Oou

Para criar um certificado autoassinado, selecione Criar um certificado autoassinado e importa-lo para o armazenamento de
chaves e clique em Avancar.

Na caixa de diélogo Criar certificado autoassinado, digite as informagdes a seguir:

Nome do computador totalmente qualificado (exemplo: nomedocomputador.dominio.com)
Organizacédo

Unidade organizacional (exemplo: Seguranca)

Cidade

Estado (nome completo)

Pais: abreviagdo com duas letras

Clique em Avangar.

®|NOTA:

Por padréo, o certificado expira em um
ano.

13 Na caixa de didlogo Configuragdo de instalagéo do servidor de back-end, vocé pode ver ou editar os nomes de host e as portas.

Para aceitar os nomes de host e as portas padr&o, na caixa de didlogo Configuragdo de instalagéo do servidor de back-end, clique
em Avangar.

Se vocé estiver usando um servidor de front-end, selecione Trabalha com o front-end para se comunicar com clientes
internamente em sua rede ou externamente no DMZ e digite o nome de host do Front End Security Server (por exemplo,
server.domain.com).

Para ver ou editar os nomes de host, clique em Editar nomes de host. Edite os nomes de host apenas se necessario. A Dell
recomenda usar as configuracdes padréo.



@| NOTA: Um nome de host ndo pode conter um caractere sublinhado ( "_").
Quando concluido, clique em OK.

Para ver ou editar as portas, cligue em Editar portas. Edite as portas apenas se necessario. A Dell recomenda usar as
configuragdes padrégo. Quando concluido, clique em OK.
14 Para criar um novo banco de dados, siga estas instrucoes:

a Clique em Procurar para selecionar o servidor no qual sera instalado o banco de dados.
b Selecione o método de autenticagéo a ser usado pelo instalador para configurar o banco de dados do Dell Data Protection. Apds
a instalag&o, o produto instalado ndo usa as credenciais aqui especificadas.

Credenciais de autenticagédo do Windows do usuério atual

Se vocé escolher Autenticagdo do Windows, as mesmas credenciais usadas para fazer login no Windows serdo usadas para
autenticagéo (os campos Nome de usuério e Senha ndo poderado ser editados). Confirme que a conta tenha direitos de
administrador de sistema e a capacidade de gerenciar o SQL Server.

Oou

Autenticacdo do SQL Server usando as credenciais abaixo
Se vocé usar a autenticagdo SQL, a conta SQL usada precisa ter direitos de administrador do sistema no SQL Server.

O instalador precisa ser autenticado para o SQL Server com estas permissdes: criar banco de dados, adicionar usuério,
atribuir permissoes.
c lIdentifique o catalogo de banco de dados:
Digite 0 nome para o novo catalogo de banco de dados. Na proxima caixa de didlogo, o sistema solicitara que vocé crie 0 novo
catélogo.
Clique em Avangar.

e Para confirmar que vocé quer que o instalador crie um banco de dados, clique em Sim. Para retornar a tela anterior para fazer
alteragdes, clique em Né&o.

15 Selecione o método de autenticagéo a ser usado pelo produto. Esta etapa conecta uma conta ao produto.

Autenticagéo do Windows

Selecione Autenticacdo do Windows usando as credenciais abaixo, insira as credenciais que o produto deve usar e cliqgue em
Avangar.

Confirme que a conta tenha direitos de administrador de sistema e a capacidade de gerenciar o SQL Server. A conta de usuério
precisa ter o esquema padrdo de permissdes do SQL Server: dbo e Associacédo a fungéo de banco de dados: dbo_owner, publico.

Essas credenciais sd0 usadas, também, pelos servigos Dell, para operar com o Dell Enterprise Server.

ou
Autenticagéo do SQL Server

Selecione Autenticacdo do SQL Server usando as credenciais abaixo, digite as credenciais do SQL Server que os servigos Dell
usardo para operar com o Dell Enterprise Server e clique em Avangar.

A conta de usuario precisa ter o esquema padrdo de permissdes do SQL Server: dbo e Associacédo a fungéo de banco de dados:
dbo_owner, publico.

16 Na caixa de didlogo Pronto para instalar o programa, clique em Instalar.

Uma caixa de didlogo do progresso mostra o status de todo o processo de instalagdo.
17 Ao terminar a instalagao, cliqgue em Concluir.

As tarefas de instalacdo do servidor de back-end est&o concluidas.

Os Servigos Dell s&o reiniciados ao final da instalagdo. N&o é necessario reinicializar o servidor.



Instalar um servidor de back-end com um banco de dados
existente

®| NOTA:

Se vocé tiver um Dell Enterprise Server 8.x funcional ou mais recente, consulte as instrugdes em Atualizar/Migrar os servidor(es) de
back-end.

Vocé pode instalar um novo Dell Enterprise Server e se conectar a um banco de dados SQL criado durante a Configuracéo de pré-
instalacéo ou a um banco de dados SQL existente com a vers&o 9.x ou mais recente, quando a vers&o do esquema corresponde a verséo
do Dell Enterprise Server a ser instalada.

Um banco de dados 8.x ou mais recente precisa ser migrado para o esquema mais recente com a Ultima versdo da Server Configuration
Tool. Para obter instrugdes sobre a migragdo do banco de dados com a Server Configuration Tool, consulte Migrar o banco de dados. Para
obter a Server Configuration Tool mais recente ou para migrar um banco de dados de versdo anterior para a versdo 8.0, entre em
contato com a Dell ProSupport para obter assisténcia.

A conta do usuério a partir da qual a instalagdo é executada precisa ter privilégios de proprietario do banco de dados para o banco de dados
SQL. Se vocé ndo tiver certeza sobre os privilégios de acesso ou conectividade ao banco de dados, peca a seu administrador de banco de
dados que confirme isso antes de vocé comegar a instalagéo.

Se 0 banco de dados existente tiver sido anteriormente instalado com o Dell Enterprise Server, antes de iniciar a instalacao, verifique se ha
um backup do banco de dados, dos arquivos de configuragcéo e do secretKeyStore que possa ser acessada a partir do servidor no qual vocé
est4 instalando o Dell Enterprise Server. O acesso a esses arquivos € necessario para configurar o Dell Enterprise Server e o banco de
dados existente. A estrutura de pastas criada pelo instalador durante a instalagéo (exemplo mostrado abaixo) precisa permanecer
inalterada.

4 |1, Backup
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1 Na midia de instalacio Dell, navegue até o diretério do Dell Enterprise Server. Descompacte (NAO copie/cole nem arraste/solte) o Dell
Enterprise Server-x64 no diretério raiz do servidor onde vocé esté instalando o Enterprise Server. Copiar/colar ou arrastar/softar
produzird erros e causard uma instalacdo malsucedida.

2 Clique duas vezes em setup.exe.
3 Quando o Assistente do InstallShield aparecer, selecione o idioma da instalagéo e clique em OK.

4 Se os pré-requisitos ainda ndo estiverem instalados, serd mostrada uma mensagem informando quais pré-requisitos seréo instalados.
Clique em Instalar.

5 Na caixa de didlogo Bem-vindo, clique em Avangar.
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M

Leia o contrato de licenga, aceite os termos e condi¢des e clique em Avanear.

Se voceé, concluiu, de forma opcional, a etapa 9 na Configuracéo de pré-instalacéo, clique em Avanegar. Caso contrério, digite a Chave
do Produto de 32 caracteres e cliqgue em Avanegar. A Chave do Produto esté localizada no arquivo “EnterpriseServerinstallKey.ini”.

Selecione Instalagdo do back-end e Instalagdo de recuperagéo e clique em Avangar.

Para instalar o Dell Enterprise Server no local padréo C:\Program Files\Dell, clique em Avanear. Caso contrério, clique em Alterar para
selecionar outro local e clique em Avangar.

Para selecionar um local de armazenamento do backup dos arquivos de configuragao, cligue em Alterar, navegue até a pasta desejada
e clique em Avanear.
A Dell recomenda que vocé selecione um local de rede remoto ou uma unidade externa para o backup.

Apbs a instalagdo, quaisquer alteragdes aos arquivos de configuragdo, inclusive alteragdes feitas com a Server Configuration Tool,
precisardo ser manualmente copiadas para essas pastas. Os arquivos de configuragdo s&o uma parte importante do total de
informagdes usadas para restaurar manualmente o servidor.

| NOTA: A estrutura de pastas criada pelo instalador durante a instalagdo (exemplo mostrado abaixo) precisa permanecer
inalterada.
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Vocé pode escolher entre alguns tipos de certificados digitais para usar. E extremamente recomendado o uso de um certificado
digital de uma autoridade de certificag@o confidvel.

Selecione a opg&o “a” ou “b” abaixo:

a Para usar um certificado existente que foi comprado de uma autoridade de certificagéo, selecione Importar um certificado
existente e clique em Avangar.

Clique em Procurar para digitar o caminho do certificado.

Digite a senha associada a esse certificado. O arquivo de armazenamento de chaves deve ser .p12 ou pfx. Consulte Exportar um
certificado para .PFX usando o console de gerenciamento de certificados para obter instrugdes.

Clique em Avangar.



®| NOTA:

Para usar essa configuragao, o certificado CA exportado que estéa sendo importado precisa ter a cadeia de
confianga completa. Se ndo tiver certeza, exporte novamente o certificado CA e verifique se as seguintes op¢oes
estéo selecionadas no “Assistente para exportacéo de certificados”:

Troca de informacdes pessoais - PKCS#12 (.PFX)
Incluir todos os certificados no caminho de certificagéo, se possivel

Exportar todas as propriedades estendidas

Oou

b Para criar um certificado autoassinado, selecione Criar um certificado autoassinado e importa-lo para o armazenamento de
chaves e clique em Avangar.

Na caixa de diélogo Criar certificado autoassinado, digite as informagdes a seguir:

Nome do computador totalmente qualificado (exemplo: nomedocomputador.dominio.com)
Organizacédo

Unidade organizacional (exemplo: Seguranca)

Cidade

Estado (nome completo)

Pais: abreviagdo com duas letras

Clique em Avangar.

®|NOTA:

Por padrao, o certificado expira em um
ano.

12 Para a Criptografia do servidor (SE - Server Encryption), vocé pode escolher dentre alguns tipos de certificados digitais para usar. E
extremamente recomendado o uso de um certificado digital de uma autoridade de certificagdo configvel.

Selecione a opgéo “a” ou “b” abaixo:

a Para usar um certificado existente que foi comprado de uma autoridade de certificag&o, selecione Importar um certificado
existente e clique em Avancar.

Cligue em Procurar para digitar o caminho do certificado.

Digite a senha associada a esse certificado. O arquivo de armazenamento de chaves deve ser .p12 ou pfx. Consulte Exportar um
certificado para .PFX usando o console de gerenciamento de certificados para obter instrug¢des.

Clique em Avangar.

®|NOTA:

Para usar essa configuragao, o certificado CA exportado que esta sendo importado precisa ter a cadeia de
confianga completa. Se ndo tiver certeza, exporte novamente o certificado CA e verifique se as seguintes op¢oes
estéo selecionadas no “Assistente para exportagao de certificados”:

Troca de informagdes pessoais - PKCS#12 (.PFX)
Incluir todos os certificados no caminho de certificagéo, se possivel

Exportar todas as propriedades estendidas
b Para criar um certificado autoassinado, selecione Criar um certificado autoassinado e importa-lo para o armazenamento de
chaves e clique em Avangar.

Na caixa de diélogo Criar certificado autoassinado, digite as informagdes a seguir:



Nome do computador totalmente qualificado (exemplo: nomedocomputador.dominio.com)
Organizacdo

Unidade organizacional (exemplo: Seguranga)

Cidade

Estado (nome completo)

Pais: abreviagdo com duas letras

Clique em Avangar.

®|NOTA:

Por padréo, o certificado expira em um
ano.

13 Na caixa de didlogo Configuragéo de instalagéo do servidor de back-end, vocé pode ver ou editar os nomes de host e as portas.

Para aceitar os nomes de host € as portas padr&o, na caixa de didlogo Configuragéo de instalagéo do servidor de back-end, clique
em Avancar.

Se vocé estiver usando um servidor de front-end, selecione Trabalha com o front-end para se comunicar com clientes
internamente em sua rede ou externamente no DMZ e digite 0 nome de host do Front End Security Server (por exemplo,
server.domain.com).

Para ver ou editar os nomes de host, clique em Editar nomes de host. Edite os nomes de host apenas se necessario. A Dell
recomenda usar as configuragdes padréo.

@| NOTA: Um nome de host ndo pode conter um caractere sublinhado ( "_").
Quando concluido, clique em OK.

Para ver ou editar as portas, clique em Editar portas. Edite as portas apenas se necessario. A Dell recomenda usar as
configuragdes padrédo. Quando concluido, clique em OK.
14 Especifigue o método de autenticagao a ser usado pelo instalador.
a Clique em Procurar para selecionar o servidor em que o banco de dados reside.
b Selecione o tipo de autenticag&o.

Credenciais de autenticagcéo do Windows do usuério atual

Se vocé escolher Autenticagdo do Windows, as mesmas credenciais usadas para fazer login no Windows serdo usadas para
autenticagéo (os campos Nome de usuério e Senha ndo poderao ser editados). Confirme que a conta tenha direitos de
administrador de sistema e a capacidade de gerenciar o SQL Server.

Oou

Autenticacdo do SQL Server usando as credenciais abaixo
Se vocé usar a autenticacdo SQL, a conta SQL usada precisa ter direitos de administrador do sistema no SQL Server.

O instalador precisa ser autenticado para o SQL Server com estas permissdes: criar banco de dados, adicionar usuério,
atribuir permissoes.
¢ Clique em Procurar para selecionar o nome do catalogo do banco de dados existente.
d Clique em Avangar.
15 Selecione o método de autenticacéo a ser usado pelo produto. Esta é a conta que o produto usara para operar com o banco de dados
e 0s servigos Dell.

Para usar a autenticagcdo do Windows



Selecione Autenticacdo do Windows usando as credenciais abaixo, insira as credenciais da conta que o produto pode usar e
clique em Avancar.

Confirme que a conta tenha direitos de administrador de sistema e a capacidade de gerenciar o SQL Server. A conta de usuério
precisa ter o esquema padrdo de permissdes do SQL Server: dbo e Associagédo a fungéo de banco de dados: dbo_owner, publico.

ou

Para usar a autenticagdo do SQL Server

Selecione autenticagcéo do SQL usando as credenciais abaixo, digite as credenciais do SQL Server e, em seguida, clique em
Avangar.

A conta de usuario precisa ter o esquema padrao de permissdes do SQL Server: dbo e Associagdo a fungéo de banco de dados:
dbo_owner, publico.

Se o instalador detectar um problema com o banco de dados, sera exibida uma caixa de didlogo de Erro de banco de dados
existente. As opgdes na caixa de didlogo dependem das circunstancias:

O esquema do banco de dados é de uma versé&o anterior. (Consulte a etapa a.)

O banco de dados ja tem um esguema de banco de dados que corresponde a versdo que esta sendo instalada no momento.
(Consulte a etapa b.)

a Quando o esquema do banco de dados for de uma vers&o anterior, selecione Sair do instalador para encerrar esta instalagéo.
Em seguida, vocé precisa fazer o backup do banco de dados.

As opcdes a seguir PRECISAM ser usadas somente com a ajuda do Dell ProSupport:

A opg¢éo Migrar este banco de dados para o esquema atual € usada para recuperar um banco de dados em bom estado de
uma implementac&o de servidor com falha. Esta op¢do usa os arquivos de recuperacdo na pasta \Backup para reconectar ao
banco de dados e, em seguida, migra o banco de dados para 0 esquema atual. Esta opg&o deveria ser usada somente depois
de tentar, primeiro, reinstalar a vers&o correta do Enterprise Server e, em seguida, executar o instalador mais recente para
atualizar a verséo.

A opgéo Prosseguir sem migrar o banco de dados instala os arquivos do Enterprise Server sem configurar completamente o
banco de dados. A configuragdo do banco de dados precisa ser concluida posteriormente, manualmente, usando a Server
Configuration Tool, e precisa de alteragdes manuais adicionais.

b Quando o esquema do banco de dados ja tem o esquema da versao atual, mas ndo estd conectado a um back-end Dell
Enterprise Server, isso é considerado uma Recuperagdo. Esta caixa de didlogo é mostrada:

Selecione Modo de instalagdo de recuperagéo para continuar a instalagdo com o banco de dados selecionado.
Selecione Selecionar um novo banco de dados para escolher outro banco de dados.

Selecione Sair do Instalador para encerrar esta instalagéo.
¢ Clique em Avanear.

16 Na caixa de didlogo Pronto para instalar o programa, clique em Instalar.

Uma caixa de didlogo do progresso mostra o status de todo o processo de instalagao.
Ao terminar a instalagao, clique em Concluir.
As tarefas de instalagdo do servidor de back-end estdo concluidas.

Os Servigos Dell sgo reiniciados ao final da instalagdo. N&o é necessario reinicializar o servidor.

Instalar servidor front-end

Instalag&o de servidor front-end fornece uma op¢éo de front-end (Modo DMZ) para uso com o Dell Enterprise Server. Se vocé pretende
implementar componentes da Dell no DMZ, verifique se eles estdo devidamente protegidos contra ataques.



(D | NOTA: O Servigo de sinalizador é instalado como parte desta instalagéo para suportar o sinalizador de retorno de chamada do
Data Guardian, que insere um sinalizador de retorno de chamada em cada arquivo protegido pelo Data Guardian ao executar o
modo Protected Office (Documentos protegidos do Office). Isso permite a comunicacédo entre qualquer dispositivo em qualquer
local e o Servidor Front-End Dell. Verifique se a seguranca da rede necessaria esté configurada antes de usar o sinalizador de
retorno de chamada. A politica Enable Callback Beacon (Ativar sinalizador de retorno de chamada) est4 ativada por padrédo.

Para executar a instalag&o, sera necessario ter o nome de host totalmente qualificado do servidor DMZ.

1 Na midia de instalacao Dell, navegue até o diretério do Dell Enterprise Server. Descompacte (NAO copie/cole nem arraste/solte) o Dell
Enterprise Server-x64 no diretério raiz do servidor onde vocé esté instalando o Enterprise Server. Copiar/colar ou arrastar/soltar
produzird erros e causard uma instalagdo malsucedida.

2 Clique duas vezes em setup.exe.
3 Quando o Assistente do InstallShield aparecer, selecione o idioma da instalagdo e clique em OK.

N

Se os pré-requisitos ainda ndo estiverem instalados, serd mostrada uma mensagem informando quais pré-requisitos seréo instalados.
Clique em Instalar.

Na caixa de didlogo Bem-vindo, clique em Avangar.
Leia o contrato de licenga, aceite os termos e condi¢des e clique em Avanear.
Inserir a chave do produto.

Selecione Instalag&o do front-end e clique em Avangar.

O 00 N O o

Para instalar o servidor de front-end no local padrdo C:\Program Files\Dell, clique em Avanegar. Caso contrério, clique em Alterar para
selecionar outro local e clique em Avangar.

10 Vocé pode escolher entre alguns tipos de certificados digitais para usar. E extremamente recomendado o uso de um certificado
digital de uma autoridade de certificagdo confiavel.

Selecione a opgdo “a” ou “b” abaixo:

a Para usar um certificado existente que foi comprado de uma autoridade de certificagdo, selecione Importar um certificado
existente e cligue em Avangar.

Clique em Procurar para digitar o caminho do certificado.

Digite a senha associada a esse certificado. O arquivo de armazenamento de chaves deve ser .p12 ou pfx. Consulte Exportar um
certificado para .PFX usando o console de gerenciamento de certificados para obter instrugdes.

Clique em Avangar.

®|NOTA:

Para usar essa configuragao, o certificado CA exportado que esta sendo importado precisa ter a cadeia de
confianga completa. Se ndo tiver certeza, exporte novamente o certificado CA e verifique se as seguintes opgdes
estéo selecionadas no “Assistente para exportagéo de certificados”:

Troca de informagdes pessoais - PKCS#12 (.PFX)
Incluir todos os certificados no caminho de certificagéo, se possivel

Exportar todas as propriedades estendidas
b Para criar um certificado autoassinado, selecione Criar um certificado autoassinado e importa-lo para 0 armazenamento de
chaves e clique em Avangar.

Na caixa de diélogo Criar certificado autoassinado, digite as informagdes a seguir:

Nome do computador totalmente qualificado (exemplo: nomedocomputador.dominio.com)
Organizagédo

Unidade organizacional (exemplo: Seguranca)

Cidade

Estado (nome completo)



Pais: abreviagdo com duas letras

Clique em Avangar.

®|NOTA:

Por padrao, o certificado expira em um
ano.

1 Na caixa de didlogo Configuragéo do servidor de front-end, digite 0 nome de host ou o alias do DNS do servidor de back-end,
selecione Enterprise Edition e clique em Avangar.

12 Na caixa de didlogo Configuragéo de instalagdo do servidor de front-end, vocé pode ver ou editar os nomes de host e as portas.

Para aceitar os nomes de host e as portas padr&o, na caixa de didlogo Configuragéo de instalagéo do servidor de front-end, clique
em Avangar.

Para ver ou editar os nomes de host, na caixa de didlogo Configuracdo do servidor de front-end, clique em Editar nomes de host.
Edite os nomes de host apenas se necessario. A Dell recomenda usar as configuragdes padréo.

®|NoTA:
Um nome de host ndo pode conter um caractere sublinhado ( "_").

Desmarque um proxy apenas se voce tiver certeza de que n&o quer configura-lo para instalacdo. Se vocé desmarcar um proxy
nessa caixa de didlogo, ele ndo sera instalado.

Quando concluido, clique em OK.

Para ver ou editar as portas, na caixa de didlogo Configuragéo do servidor de front-end clique em Edit Editar portas externas ou
Editar portas de conexdo internas. Edite as portas apenas se necessario. A Dell recomenda usar as configuragdes padréo.

Se vocé desmarcar um proxy na caixa de didlogo Editar nomes de host do front-end, sua porta ndo sera mostrada nas caixas de
didlogo Portas externas ou Portas internas.

Quando concluido, clique em OK.
13 Na caixa de didlogo Pronto para instalar o programa, clique em Instalar.
Uma caixa de didlogo do progresso mostra o status de todo o processo de instalago.
14 Ao terminar a instalagao, clique em Concluir.
As tarefas de instalagdo do servidor de front-end est&o concluidas.

Upgrade/Migracao

Vocé pode fazer o upgrade do Dell Enterprise Server v8.0 ou posterior para o Dell Enterprise Server v9.x. Se a sua versao do servidor for
anterior a v8.0, primeiramente vocé precisara fazer o upgrade para a v8.0 e, em seguida, para a v9.x.

Antes de iniciar a atualizacdo/migracao

Antes de comegar, certifigue-se de que toda a Configuracdo de pré-instalacéo esteja concluida. Isso € de grande importéncia se vocé
estiver implantando o Mobile Edition.

Leia os relatdrios técnicos do Enterprise Server para conhecer qualquer solug&o atual ou problema conhecido relacionado a instalagdo do
Dell Enterprise Server.

A conta do usuario a partir da qual a instalacdo é executada precisa ter privilégios de proprietario do banco de dados para 0 banco de dados
SQL. Se vocé ndo tiver certeza sobre os privilégios de acesso ou conectividade ao banco de dados, pega a seu administrador de banco de
dados que confirme isso antes de vocé comecar a instalagéo.



A Dell recomenda que as boas préticas de bancos de dados sejam usadas para o banco de dados da Dell e que o software da seja incluido
no plano de recuperacéo de desastres da sua organizagao.

Se vocé pretende implementar componentes da Dell no DMZ, verifique se eles estdo devidamente protegidos contra ataques.
Para produgao, a Dell recomenda a instalagdo do SQL Server em um servidor dedicado.

Para aproveitar os recursos completos de politicas, recomendamos atualizar para as versdes mais recentes do Dell Enterprise Server e dos
Clientes.

O Dell Enterprise Server v9.x suporta:
Enterprise Edition:

Clientes do Windows v7.x/8.x
Clientes Mac v7.x/8.x
Clientes do SED v8.x
Authentication v8.x
BitLocker Manager v7.2x+ e v8.x
Data Guardian v1.x
Endpoint Security Suite v1.x
Endpoint Security Suite Enterprise v1.x
Mobile Edition v7.x/v8.x
Atualizagdo/migracdo do Dell Enterprise Server v8.x ou superior. Ao migrar de uma vers&o anterior para a versdo 8.x do Dell Enterprise
Server, entre em contato com o Dell ProSupport para obter assisténcia.

Ao fazer upgrade/migracéo do Dell Enterprise Server para um versdo que inclui novas politicas que s&o introduzidas nessa versdo, confirme
a politica atualizada apds o upgrade/migracao, para garantir que as configuragdes preferenciais de politicas sejam implementadas para as
novas politicas, em vez dos valores padréo.

Geralmente, nosso caminho de upgrade recomendado é fazer o(a) upgrade/migragéo do Dell Enterprise Server e seus componentes,
seguido da instalag&o/upgrade do cliente.

Aplicar as alterag@es da politica

1 Como um administrador Dell, faga login no Remote Management Console.
No menu a esquerda, cliqgue em Gerenciamento > Confirmar.

2
3 Digite uma descrigéo da alteragdo no campo Comentario.
4 Cligue em Confirmar politicas.

5

Quando a confirmagéo for concluida, faga logoff do Remote Management Console.

Confirmar se os Servigos Dell estdo funcionando

6  No menu Iniciar do Windows, clique em Iniciar > Executar. Digite services.msc e clique em OK. Quando Servigos abrir, navegue até
cada Servico da Dell e cliqgue em Iniciar o servigo.
Fazer backup da instalagdo existente

7 Faga backup de toda a instalag&o existente para um local alternativo. O backup deve conter o banco de dados SQL, o secretKeyStore
e 0s arquivos de configuragdo. Varios arquivos da instalagdo existente ser&o necessarios apds a conclus&o do processo de upgrade/
migragao.

®| NoTA:
A estrutura de pastas criada pelo instalador durante a instalagéo (exemplo mostrado abaixo) precisa permanecer inalterada



4 |, Backup

4 | 1) Compatibility Server
. conf

4 1 Compliance Reporter
| conf
Core Server

4 || Device Server
| conf

4 | Message Broker
, conf

4 | 1 Security Server

y conf

Fazer upgrade/migrar servidor(es) de back-end
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7

Na midia de instalacao Dell, navegue até o diretério do Dell Enterprise Server. Descompacte (NAO copie/cole nem arraste/solte) o Dell
Enterprise Server-x64 no diretério raiz do servidor onde vocé esté instalando o Enterprise Server. Copiar/colar ou arrastar/soltar
produzird erros e causard uma instalagdo malsucedida.

Clique duas vezes em setup.exe.
Quando o Assistente do InstallShield aparecer, selecione o idioma da instalagdo e clique em OK.

Na caixa de didlogo Bem-vindo, clique em Avanear.
Leia o contrato de licenga, aceite os termos e condi¢des e clique em Avanear.

Para selecionar um local de armazenamento do backup dos arquivos de configuragao, clique em Alterar, navegue até a pasta desejada
e clique em Avanear.

A Dell recomenda que vocé selecione um local de rede remoto ou uma unidade externa para o backup.

A estrutura de pastas criada pelo instalador durante a instalagdo (exemplo mostrado abaixo) precisa permanecer inalterada.

4 1) Backup

4 | Compatibility Server
, conf

4 1 Compliance Reporter
, conf

. Core Server

4 ||, Device Server
| conf

4 | Message Broker
, conf

4 | 1) Security Server

y conf

Quando o instalador localiza corretamente o banco de dados existente, a caixa de didlogo é preenchida para vocé.



Para conectar-se ao banco de dados existente, especifique o método de autenticacdo a ser usado. Apés a instalagdo, o produto
instalado n&o usa credenciais aqui especificadas.

a Selecione o tipo de autenticagdo do banco de dados:

Credenciais de autenticagdo do Windows do usuério atual

Se vocé escolher Autenticagdo do Windows, as mesmas credenciais usadas para fazer login no Windows serdo usadas para
autenticag&o (os campos Nome de usuario e Senha n&o poderéo ser editados).

Confirme que a conta tenha direitos de administrador de sistema e a capacidade de gerenciar o SQL Server. A conta de
usuario precisa ter o esquema padrdo de permissdes do SQL Server: dbo e Associagéo a fungéo de banco de dados:
dbo_owner, publico.

ou

Autenticacdo do SQL Server usando as credenciais abaixo
Se vocé usar a autenticagdo SQL, a conta SQL usada precisa ter direitos de administrador do sistema no SQL Server.

O instalador precisa ser autenticado para o SQL Server com estas permissdes: criar banco de dados, adicionar usuario,
atribuir permissoes.
b Cligue em Avangar.

8  Se a caixa de didlogo Informagdes da conta de tempo de execugdo do servigo néo for preenchida automaticamente, especifique o
método de autenticagdo que o produto deve usar apés a instalagdo.

a Selecione o tipo de autenticacao.

b Insira 0 nome de usuario e a senha da conta de servigo de dominio que os servigos Dell usar&o para acessar o SQL Server, e
cliqgue em Avangar.

A conta de usuario precisa estar no formato DOMAIN\Username e ter o esquema padrdo de permissdes do SQL Server: dbo e a
Associag&o a fungao de banco de dados: dbo_owner, publico.

9  Se o backup do banco de dados nao tiver sido feito, vocé precisard fazer o backup dele antes de continuar a instalagdo. O upgrade do
banco de dados ndo poderd ser revertido. Apenas apds a realizagcdo do backup do banco de dados, selecione Sim, foi realizado o
backup do banco de dados e clique em Avangar.

10  Cligue em Instalar para iniciar a instalag&o.
Uma caixa de dialogo do progresso mostra o status de todo o0 processo de upgrade.
1 Ao terminar a instalagéo, clique em Concluir.
Os Servigos Dell sdo reiniciados ao final da migragdo. Ndo € necessario reinicializar o servidor.

O instalador executa as etapas de 12 a 13 para vocé. E uma pratica recomendada verificar esses valores para assegurar que as
alterac®es tenham sido feitas corretamente.

12 Na sua instalacdo armazenada, copie/cole: <diretério de instalagdo do Compatibility Server>\conf\secretKeyStore na nova instalagdo:
<diretdrio de instalagdo do Compatibility Server>\conf\secretKeyStore

13 Na nova instalacdo, abra <diretério de instalagdo do Compatibility Server>\conf\server_config.xml e substitua o valor server.pass pelo
valor do <diretério de instalacdo do Compatibility Server>\conf\server_config.xml, do qual foi feito backup, da seguinte forma:

Instrugdes para server.pass:
Se vocé souber a senha, consulte o arquivo server_config.xml de exemplo e faga as seguintes alteragdes:

Edite o KeyName do valor CFG_KEY para none.
Digite a senha com texto sem formatacg&o e cologque-a entre <value> </value>, que neste exemplo € <value>changeit</value>

Quando o Dell Enterprise Server for iniciado, a senha com texto sem formatacao tera hash, e o valor de hash substituira o texto
sem formatag&o.

Senha Conhecida



El server_config.xml - Notepad = K
File Edit Format View Help

¢EncryptedData Id="server pa=s=":
¢d= KevInfo Emln= . ds="http:<swvy w3 org- 200009 -Emld=igi":
¢d=: EKevNane none< . ds . KeyHane »
¢sd=s EevInfo:r
¢CipherData:
<CipherValue:r<valuerchangeit< value:< CipherValue:
¢ACipherDatas
¢ EncryptedData:

Se vocé ndo souber a senha, recorte e cole a segdo similar a segdo mostrada na Figura 4-2 do arquivo <diretério de instalagdo do
Compatibility Server>\conf\server_config.xml armazenado na segéo correspondente do novo arquivo server_config.xml.

Senha Desconhecida

E| server_config.xml - Notepad =
File Edit Format View Help

<{EncrvptedlData Id="=server pazs":
‘d=:KevInfo Emlns ds="http: vwww w3 org-2000-09<-Emld=sig#":
<d=:KeyHane :CF-_EKEY<.-d=s:KevyHamne:
<sd=:KeyvInfo:
<CipherData:
<CipherValue:AHashedEevyValuelsHere—Look=LlilkeRandonCharacters< - CipherValues:
< /CipherData:
<~ Encryptedlata|

Salve e feche o arquivo.

®|NOTA:

Nao tente alterar a senha do Dell Enterprise Server editando o valor server.pass no server_config.xml em nenhum outro
momento. Se vocé alterar esse valor, perdera o acesso ao banco de dados.

As tarefas de migrag&o do servidor de back-end estdo concluidas.

Fazer upgrade/migrar servidor(es) de front-end

(O | NOTA: Comegando com a v9.5, o Servigo de sinalizador é instalado como parte desta atualizagdo usando o nome de host padrgo
e a porta 8446. O Servigo de sinalizador suporta o sinalizador de retorno de chamada do Data Guardian, que insere um sinalizador
de retorno de chamada em cada arquivo protegido pelo Data Guardian ao executar o modo Protected Office (Documentos
protegidos do Office). Isso permite a comunicagdo entre qualquer dispositivo em qualquer local e o Servidor Front-End Dell. A
politica Enable Callback Beacon (Ativar sinalizador de retorno de chamada) esta ativada por padréo. Verifique se a seguranga da
rede necesséria esta configurada antes de usar o sinalizador de retorno de chamada.

1 Na midia de instalac&o Dell, navegue até o diretério do Dell Enterprise Server. Descompacte (NAO copie/cole nem arraste/solte) o Dell
Enterprise Server-x64 no diretério raiz do servidor onde vocé esté instalando o Enterprise Server. Copiar/colar ou arrastar/softar
produziré erros e causard uma instalagdo malsucedida.

2 Clique duas vezes em setup.exe.
3 Quando o Assistente do InstallShield aparecer, selecione o idioma da instalagéo e clique em OK.

4 Se os pré-requisitos ainda ndo estiverem instalados, serd mostrada uma mensagem informando quais pré-requisitos serdo instalados.

Cligue em Instalar.



5 Na caixa de didlogo Bem-vindo, clique em Avangar.

6 Leia o contrato de licenca, aceite os termos e condigdes e clique em Avangar.

7 Na caixa de didlogo Pronto para instalar o programa, clique em Instalar.
Uma caixa de didlogo do progresso mostra o status de todo o processo de instalacao.
Ao terminar a instalagao, clique em Concluir.

Configure o servidor de back-end para comunicar-se com o servidor de front-end.

a No servidor de back-end, v4 para <diretério de instalagéo do Security Server>\conf\ e abra o arquivo application.properties.
b Localize publicdns.server.host e defina 0 nome para um nome de host resolvido externamente.
¢ Localize publicdns.server.port e defina a porta (o padrdo é 8443).

Os Servicos Dell sgo reiniciados ao final da instalagdo. N&o é necessario reinicializar o servidor até que as tarefas de configuracdo pos-
instalagéo sejam concluidas.

Instalacdo em modo Desconectado

O modo Disconnected (Desconectado) isola o Enterprise Server da Internet e de uma LAN n&o protegida ou outra rede. Apds o Enterprise
Server ser instalado em modo Disconnected (Desconectado), ele permanecera nesse modo € ndo podera voltar para o modo Connected
(Conectado).

O Enterprise Server é instalado em modo Disconnected (Desconectado) na linha de comando.

A tabela a seguir mostra os switches disponiveis.

Switch Significado
/v Passa as variaveis para o .msi dentro do *.exe
/s Modo silencioso

A tabela a seguir mostra as opcdes de exibigéo disponiveis.

Opgéo Significado

/q Nao ha caixa de didlogo de andamento, reinicia-se apds a concluséo do processo
/qb Caixa de dialogo de andamento com o bot&o Cancel (Cancelar)

/gn Sem interface do usuério

A tabela a seguir detalha os par@metros disponiveis para a instalag&o. Esses par@metros podem ser especificados na linha de comando ou
invocados a partir de um arquivo, usando a propriedade:

INSTALL VALUES FILE=\"<file path>\" "

Parametros

AGREE_TO_LICENSE=Yes - Esse valor deve ser "Yes" (Sim).
PRODUCT_SN=xxxxx - Opcional se vocé tiver as informacdes da licenga no local padrdo; caso contrario, digite-o aqui.
INSTALLDIR=<path> - Opcional.

BACKUPDIR=<path> - Os arquivos de recuperagdo seréo armazenados neste local.

®

NOTA: A estrutura de pastas criada pelo instalador durante esta etapa de instalagéo (exemplo mostrado abaixo) precisa
permanecer inalterada.




Parametros

AIRGAP=1 - Este valor deve ser "1" para instalar o Enterprise Server em modo Disconnected (Desconectado).

SSL_TYPE=n - Onde n é 1 para importar um certificado existente que foi comprado a partir de uma autoridade CA e 2 para criar um
certificado autoassinado. O valor SSL_TYPE determina quais propriedades de SSL s&o obrigatérias.

Os itens a seguir s&o obrigatérios com SSL_TYPE=1:
SSL_CERT_PASSWORD=xxxxx
SSL_CERT_PATH=xxxxx

Os itens a seguir s&o obrigatérios com SSL_TYPE=2:
SSL_CITYNAME

SSL_DOMAINNAME

SSL_ORGNAME

SSL_UNITNAME

SSL_COUNTRY - Opcional, padrdo = "US"

SSL_STATENAME

SSOS_TYPE=n - Onde n é 1 para importar um certificado existente que foi comprado a partir de uma autoridade CA e 2 para criar um
certificado autoassinado. O valor SSOS_TYPE determina quais propriedades de SSOS s&o obrigatorias.

Os itens a seguir s&o obrigatérios com SSOS_TYPE=1:
SSOS_CERT_PASSWORD=xxxxx
SSOS_CERT_PATH=xxxxx

Os itens a seguir s&o obrigatérios com SSOS_TYPE=2:
SSOS_CITYNAME

SSOS_DOMAINNAME

SSOS_ORGNAME

SSOS_UNITNAME

SSOS_COUNTRY - Opcional, padrao = "US"

SSOS_STATENAME
DISPLAY_SQLSERVER - Esse valor sera analisado para obter informagdes do servidor, da insténcia e da porta.

Exemplo:

DISPLAY_SQLSERVER=SQL _server\Server_instance, port

IS_AUTO_CREATE_SQLSERVER=FALSE - Opcional. O valor padrdo € FALSE (falso), o que significa que o banco de dados n&o ¢ criado.
O banco de dados ja deve existir no servidor.

Para criar um novo banco de dados, defina esse valor como TRUE (verdadeiro).

IS_SQLSERVER_AUTHENTICATION=0 - Opcional. O valor padrdo é O, o que especifica que as credenciais de autenticagdo do Windows
do usuério atual conectado s&o usadas para fazer autenticagdo no SQL Server. Para usar autenticagdo SQL, defina esse valor como 1.



Parametros

(D | NOTA: O instalador precisa ser autenticado para o SQL Server com estas permissdes: criar banco de dados, adicionar
usudrio, atribuir permissdes. As credenciais séo credenciais de instalagéo, ndo credenciais de tempo de uso.

Se a autenticagédo SQL for usada, o seguinte & obrigatdrio:
IS_SQLSERVER_USERNAME

IS_SQLSERVER_PASSWORD

EE_SQLSERVER_AUTHENTICATION - Obrigatério. Especifique o0 método de autenticacdo a ser usado pelo produto. Esta etapa conecta
uma conta ao produto. Essas credenciais também s&o usadas pelos servigos Dell, para operar com o Enterprise Server. Para usar
autenticagéo do Windows, defina esse valor como 0. Para usar autenticagdo SQL, defina o valor como 1.

(D | NOTA: Confirme que a conta tenha direitos de administrador de sistema e a capacidade de gerenciar o SQL Server. A conta
de usuério precisa ter o esquema padréo de permissdes do SQL Server: dbo e Associagéo a fungéo de banco de dados:
dbo_owner, publico.

SQL_EE_USERNAME - Obrigatério. Com autenticagdo do Windows, utilize o seguinte formato: DOMINIO\nomedeusudrio. Com a
autenticagdo SQL, especifique 0 nome do usuério.

SQL_EE_PASSWORD - Obrigatério. Especifique a senha associada ao nome de usuério do Windows ou SQL.
Se a autenticacdo SQL for usada (EE_SQLSERVER_AUTHENTICATION=1), o seguinte & valido:

RUNAS_KEYSERVER_USER - Defina o Key Server para "executar como" nome de usuario do Windows neste formato: Dominio\usuério.
Precisa ser uma conta de usuério do Windows.

RUNAS_KEYSERVER_PSWD - Defina o Key Server para "executar como" senha do Windows associada a conta de usuério do Windows.

SQL_ADD_LOGIN=T - Opcional. O padr&o é null (nulo) (esse login ndo é adicionado). Quando o valor é definido como T, se o
SQL_EE_USERNAME n&o for um login ou usuério do banco de dados, o instalador tentara adicionar as credenciais de autenticagdo SQL
do usuério e definir privilégios para permitir que as credenciais sejam usadas pelo produto.

Veja a seguir os pardmetros de nome de host. Edite os nomes de host apenas se necessario. A Dell recomenda usar as configuragcdes
padréo. O formato deve ser servidor.dominio.com.

©) | NOTA: Um nome de host néo pode conter um caractere sublinhado ( "_").
CORESERVERHOST - Opcional. Nome de host do Core Server.

RMIHOST - Opcional. Nome de host do Compatibility Server.

REPORTERHOST - Opcional. Nome de host do Compliance Reporter.
DEVICEHOST - Opcional. Nome de host do Device Server.

KEYSERVERHOST - Opcional. Nome de host do Key Server.

TIGAHOST - Opcional. Nome de host do Security Server.

SMTP_HOST - Opcional. Nome de host SMTP.

ACTIVEMQHOST - Opcional. Nome de host do Message Broker.

Veja a seguir os par@metros de porta. Edite as portas apenas se necessario. A Dell recomenda usar as configuragbes padréo
SERVERPORT_CLIENTAUTH - Opcional.

REPORTERPORT - Opcional.



Parametros

DEVICEPORT - Opcional.

KEYSERVERPORT - Opcional.

GKPORT - Opcional.

TIGAPORT - Opcional.

SMTP_PORT - Opcional.

ACTIVEM@Q_TCP - Opcional.

ACTIVEMQ_STOMP - Opcional.

Instalar o Enterprise Server em modo Desconectado

O exemplo a seguir instala o Enterprise Server no modo silencioso com uma caixa de didlogo de andamento, usando parémetros de

instalag&o listados no arquivo, C: \mysetups\eeoptions.txt\" "

Setup.exe /s /v"/gb INSTALL VALUES FILE=\"C:\mysetups\eeoptions.txt\" "

Desinstalar o Dell Enterprise Server

1

Na midia de instalacao Dell, navegue até o diretério do Dell Enterprise Server. Descompacte (NAO copie/cole nem arraste/solte) o Dell
Enterprise Server-x64 no diretério raiz do servidor de onde vocé esté desinstalando o Enterprise Server. Copiar/colar ou arrastar/
soltar produzird erros e causard uma instalagdo malsucedida.

Clique duas vezes em setup.exe.

Na caixa de didlogo Bem-vindo, clique em Avangar.

Na caixa de didlogo Remover o programa, clique em Remover.

Uma caixa de dialogo do progresso mostra o status de todo o processo de desinstalac&o.

Ao terminar a instalagéo, clique em Concluir.



Configuracao Pds-Instalacao

Leia os relatdrios técnicos do Enterprise Server para conhecer as solucdes atuais ou os problemas conhecidos relacionados a instalacdo do
Dell Enterprise Server.

Mesmo que vocé esteja instalando o Dell Enterprise Server pela primeira vez ou se estiver fazendo o upgrade de uma instalagéo existente,
alguns componentes do seu ambiente precisam ser configurados.

Instalacdo e Configuracdo do Gerenciamento do EAS

Esta seg&o precisa ser concluida se vocé quiser usar o Mobile Edition. Se n&o estiver, omita essa se¢do e continue para a Configuracéo do
Dell Security Server no modo DMZ.

Pré-requisitos

A conta de login do Servigo do Gerenciador de caixas de correio do EAS precisa ser uma conta com permissdes para criar/modificar a
politica do Exchange ActiveSync, atribuir politicas as caixas postais dos usuérios e consultar informagdes sobre os dispositivos do
ActiveSync.

O Utilitério de Configuragéo do EAS precisa ser executado com permissdes de administrador para modificar arquivos e reiniciar
Servigos.

A conexao de rede com o Dell Policy Proxy € obrigatdria.
Tenha o FQDN do Dell Policy Proxy disponivel.
Tenha o nimero da porta do Dell Policy Proxy em maos.

O Microsoft Message Queuing (MSMQ) deve estar instalado/configurado no servidor que hospeda o ambiente do Exchange. Do
contrario, consulte Instalar/Configurar MSMQ (Microsoft Message Queuing).

Durante o processo de implantagéo

Se vocé pretende usar o Exchange ActiveSync para gerenciar dispositivos méveis por meio do Mobile Edition, serd necessério configurar o
ambiente do Exchange Server.

Instale o Gerenciador de dispositivos do EAS

1 Na midia de instalag&o Dell, navegue até a pasta Gerenciamento do EAS. Na pasta Gerenciamento de EAS, copie o setup.exe para o(s)
Servidor(es) de Acesso de Clientes do Exchange.

2 Cligue duas vezes em setup.exe para iniciar a instalagéo. Se o seu ambiente inclui mais de um Servidor de Acesso de Clientes do
Exchange, execute este instalador em cada um.

Selecione o idioma para a instalagéo e clique em OK.
Clique em Avanegar quando a tela Boas-vindas for mostrada.
Leia o contrato de licenga, concorde com os termos e clique em Avangar.

[©) N2 N NG}

Clique em Avanear para instalar o Gerenciador de dispositivos do EAS no local padréo de C:\Inetpub\wwwroot\Del\EAS Device
Manager\.

7 Clique em Instalar na tela Pronto para comecgar a instalacéo.
Uma janela de status mostra 0 andamento da instalagéo.
8  Se desejar, marque a caixa de selegdo para mostrar o log do instalador do Windows e clique em Concluir.



Instalar o Gerenciador de caixas de correio do EAS

D O N W

Na midia de instalagdo Dell, navegue até a pasta Gerenciamento do EAS. Na pasta Gerenciador de caixas de correio do EAS, copie o
arquivo setup.exe para o(s) Servidor(es) de caixas de correio do Exchange.

Cligue duas vezes em setup.exe para iniciar a instalagdo. Se o seu ambiente inclui mais de um Servidor de caixas de correio do
Exchange, execute este instalador em cada um.

Selecione o idioma para a instalagdo e clique em OK.
Cligue em Avangar quando a tela Boas-vindas for mostrada.
Leia o contrato de licenga, concorde com os termos e clique em Avanear.

Clique em Avancar para instalar o Gerenciador de caixas de correio do EAS no local padréo de C:\Program Files\EAS Mailbox Manager
\.

Na tela Logon Information (Informagdes de login), digite as credenciais da conta do usuario que faré login para usar esse Servigo.
Nome de usuério: DOMINIO\Nome de usuério

Senha: a senha associada ao nome de usuario

Clique em Avangar.

Cligue em Instalar na tela Pronto para comegar a instalagéo.

Uma janela de status mostra 0 andamento da instalagao.

Se desejar, marque a caixa de selegdo para mostrar o log do instalador do Windows e clique em Concluir.

Usar o Utilitario de configuracédo de EAS

1

No mesmo computador, acesse Iniciar > Utilitario de configuragéo do EAS Dell > > Configuracéo do EAS para executar o utilitario
de configuracdo do EAS.

Clique em Configurar para definir as Configuragdes do Gerenciamento do EAS.
Insira as seguintes informagoes:
FQDN do Dell Policy Proxy

Porta do Dell Policy Proxy (a porta padrao é 8090)
Intervalo de Sondagem do Dell Policy Proxy (o padrdo € 1 minuto)

Selecione a caixa para executar o EAS Device Manager no modo apenas relatério (recomendado durante a implementagéo)

®|NOTA:

O modo apenas de relatério permite que dispositivos/usuérios desconhecidos tenham acesso ao Exchange ActiveSync, mas
ainda informa o trafego a vocé. Quando a sua implantagdo estiver ativa e funcionando, vocé podera alterar essa configuragéo
para reforgar a seguranga.

Clique em OK.
Uma mensagem de éxito seréa exibida. Cliqgue em Sim para reiniciar os Servigos do Gerenciador de caixas de correio do EAS e IIS.
Cligue em Sair quando terminar.



Definir as configuracdes de gerenciamento do EAS

Quando a sua implementacao estiver ativa e funcionando e vocé estiver pronto para reforcar a seguranca, siga as etapas abaixo.

1 Acesse Iniciar > Dell > Utilitario de configuragcdo de EAS > Configuragdo do EAS para executar o Utilitario de configuracédo de EAS.
2 Cligue em Configurar para definir as Configuragdes do Gerenciamento do EAS.
3 Insira as seguintes informagoes:

FQDN do Dell Policy Proxy

Porta do Dell Policy Proxy (a porta padréo é 8090)
Intervalo de Sondagem do Dell Policy Proxy (o padrdo é 1 minuto)
Desmarque a caixa para executar o EAS Device Manager no modo apenas de relatério

Cligue em OK.
4 Uma mensagem de éxito serd exibida. Clique em Sim para reiniciar os Servigos do Gerenciador de caixas de correio do EAS e IIS.
Clique em Sair quando terminar.

Dell Security Server na Configuracdo do Modo DMZ

Se o Dell Security Server for implementado em uma DMZ e uma rede privada, e apenas o servidor de DMZ tiver um certificado de dominio
de uma Autoridade de Certificaggo confiavel, algumas etapas manuais seréo necessarias para adicionar o certificado confiavel ao
armazenamento de chaves Java da rede privada do Dell Security Server.

Se um certificado confiavel estiver sendo usado, omita esta seg&o e acesse Inscricao de APNs.

(O | NOTA: Recomendamos fortemente o uso de certificados de dominio de uma Autoridade de Certificagdo confiavel para os
servidores DMZ e de rede privada.

Use o Keytool para importar o Certificado de Dominio de DMZ

@® | IMPORTANTE:
Faca backup dos cacerts existentes do Dell Security Server antes de continuar com as instrugdes do Keytool. Se ocorrer um erro de

configuracdo, ndo sera possivel reverter para o arquivo salvo.
Suposicdes

O Dell Security Server foi instalado com um certificado n&o confiavel.
O Dell Security Server no Modo DMZ foi instalado usando um certificado assinado (Entrust, Verisign, etc.)

Um arquivo de certificado .pfx esta disponivel. Se o seu certificado precisar ser convertido para .pfx, consulte Exportar um certificado
para .PFX usando o Console de Gerenciamento de certificado.

Processo

1 Adicione Keytool ao caminho do sistema.

set path=%path%;<Dell Java Install Dir>\bin

2 Use o Keytool para listar o contetdo do certificado de dominio confiavel que vocé deseja importar. Anote o Nome do Allias listado.

keytool -list -v -keystore "



3 Use o Keytool para importar o contetdo do certificado assinado para o arquivo cacert do Dell Security Server:

keytool -importkeystore -v -srckeystore "

Para -srcalias, vocé tera gque reunir estas informagdes do contelido exportado do certificado assinado.

Para -destalias, pode ser qualquer local que vocé escolha.

4 Faca backup e substitua o arquivo cacerts atual no diretério <Security Server install dir>\conf\ por este arquivo cacerts recém-criado
no Dell Security Server.

Modifique o arquivo application.properties

Modifigue o arquivo application.properties para especificar o alias do certificado de assinatura.

1 Acesse o diretério <Security Server install dir>\conf\application.properties
2 Modifique as seguintes informagoes:
keystore.alias.signing=<Altere esse valor para aquele da etapa 4 acima para -destalias>

3 Reinicie o servigo do Dell Security Server.

Inscricdes de APNs

Se vocé deseja usar o Mobile Edition for Mobile Device Security com dispositivos iOS, o assistente de inscrigdo de APNs precisa ser usado
para:

Criar um CSR
Criar um Apple Push Certificate

Carregar um Push Certificate

Se vocé ndo deseja usar o Mobile Edition for Mobile Device Security com dispositivos iOS, omita esta se¢édo e continue para a Server
Configuration Tool.

O servigo Apple Push Notification (APNs) permite a comunicagéo segura com dispositivos do iOS sem fio. As APNs s&o usadas para
enviar notificagdes a um dispositivo do iOS para fazer check in com o Dell Enterprise Server. As APNs apenas enviam notificagdes para
o dispositivo, nenhum dado é enviado.

Processo

1 Abra um navegador e va para https://<FQDN-of-security-server>:8443/csrweb.
No didlogo de login do Assistente de Inscricdo de APNS, digite as credenciais do Dell Administrator e clique em Login (Fazer login).

Um didlogo € mostrado descrevendo as etapas que voceé teréd que seguir. Clique em Avangar.

Etapa I: Criar uma CSR

4 Insira as seguintes informagoes:

Email: o endereco de e-mail pode ser qualquer UPN, mas recomendamos o uso de uma conta para o administrador que mantera o
certificado de APNSs.

Nome Comum: digite o Nome Comum associado a este enderego de email.

Cligue em Generate CSR (Gerar CSR).
Apds gerar um CSR, salve o arquivo em um local faciimente acessivel.

Clique em Avangar.

Etapa ll: Criar um certificado Apple Push
7 Cligue no link do Apple Push Certificate Portal. Faca login com o ID Apple e senha.
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Leia os Termos de Uso, indique a aceitaco e clique em Accept (Aceitar).
Cligue em Browse (Procurar) e, em seguida, faga Upload do CSR que vocé acabou de criar.

Na péagina Certificates for Third-Party Servers (Certificados para servidores de terceiros), clique em Download (Fazer download).
Salve o arguivo em um local facilmente acessivel.

Retorne o Assistente de Inscrigdo de APNs e clique em Next (Avangar).

Etapa llI: Carregar o certificado Push

Digite as informagdes a seguir (use as mesmas credenciais que foram usadas na Etapa I: Criar CSR).
E-mail:
Nome comum:

Arquivo Push Cert: Clique em Browse (Procurar) para localizar o arquivo salvo na etapa 7. Clique em Upload (Fazer upload).

Uma mensagem de éxito sera exibida. Clique em Concluir.

A inscricdo do Certificado de APNs com o Dell Enterprise Server esta concluida.

Server Configuration Tool

Quando for necessério configurar seu ambiente depois de terminar sua instalagdo, use o Dell Server Configuration Tool para fazer as
alteracoes.

O Dell Server Configuration Tool permite:

Adicionar certificados novos ou atualizados

Importar o Certificado do Dell Manager

Importar certificado de identidade

Definir as configuragdes certificado do SSL Server ou Mobile Edition
Configurar parametros de SMTP para o Data Guardian ou servigos de e-mail
Alterar o nome do banco de dados, o local ou as credenciais

Migrar o banco de dados

O Dell Core Server e o Dell Compatibility Server ndo podem ser executados simultaneamente com o Dell Server Configuration Tool. Pare
o servigo Dell Core Server e o servigo Dell Compatibility Server em Servicos (Iniciar> Executar. Digite services.msc) antes de iniciar o
Dell Server Configuration Tool.

Para iniciar o Dell Server Configuration Tool, acesse Iniciar > Programas > Dell > Enterprise Edition > Server Configuration Tool >
Executar Server Configuration Tool.

Os logs da Dell Server Configuration Tool sdo salvos em C:\Program Files\Dell\Enterprise Edition\Configuration Tool\Logs.

Adicionar certificados novos ou atualizados

Vocé tem a opgé&o do tipo de certificado que deseja usar - autoassinado ou assinado:

Autoassinados s&o assinados pelo proprio criador. Os certificados autoassinados séo adequados para pilotos, POCs, etc. Para um
ambiente de produgéo, a Dell recomenda certificados assinados por CA publica e assinados por dominio.

Assinados (assinados por CA publica ou assinados por dominio) sdo assinados por uma CA publica ou um dominio. No caso de
certificados que sdo assinados por uma autoridade de certificagéo (autoridade de certificagéo) publica, o certificado da autoridade de
certificacdo normalmente j& existe no armazenamento de certificados da Microsoft e, portanto, a cadeia de confianca sera
automaticamente estabelecida. Nos certificados assinados por autoridade de certificagéo de dominio, se a estacdo de trabalho tiver se
aderido ao dominio, o certificado da autoridade de certificagdo do dominio terd sido adicionada ao armazenamento de certificados da
Microsoft da estag&o de trabalho, criando assim também uma cadeia de confianca.



Os componentes que ser&o afetados pela configuragéo do certificado:

Servigos Java (por exemplo, Dell Device Server e assim por diante)
Aplicativos .NET (Dell Core Server)
Validag&o de cartdes inteligentes usados para Autenticag&o de Pré-Inicializagdo (Dell Security Server)

Importagéo de uma chave de criptografia privada a ser usada em pacotes de politicas de assinatura enviados ao Dell Manager O Dell
Manager executa a validacdo SSL para clientes Enterprise Edition remotamente gerenciados com unidades de autocriptografia ou
BitLocker Manager.

Estacdes de trabalho clientes:

Estacdes de trabalho que executam BitLocker Manager

Estacgdes de trabalho que executam o Enterprise Edition (clientes Windows)
Estagdes de trabalho que executam o Endpoint Security Suite

Estacdes de trabalho que executam o Endpoint Security Suite Enterprise

Informagdes sobre os tijpos de certificados a serem usados:

a validag&o do SSL ao conectar-se ao Dell Core Server. Para esses tipos de conex&o, a CA assinante precisa estar no armazenamento de
chaves (seja do Java ou da Microsoft, dependendo do componente do Dell Server em quest&o). Se forem escolhidos certificados
autoassinados, as seguintes opcdes estaréo disponiveis:

Validag&o dos cartdes inteligentes usados para a Autenticagéo de Pré-Inicializagdo:

Importe o certificado de assinatura “Agéncia Raiz” e a cadeia de confianga completa para 0 armazenamento de chaves do Java do
Dell Security Server. Para obter mais informagdes, consulte Crie um Certificado autoassinado e gere uma Solicitagdo de assinatura
de certificado. A cadeia de confianga completa precisa ser importada.

Dell Manager:

Insira o certificado de assinatura “Agéncia Raiz” (do certificado autoassinado gerado) nas “Autoridades de certificagdo raiz confiaveis”
da estacao de trabalho (para “computador local”) no armazenamento de chaves da Microsoft.

Modifique o comportamento da validagdo de SSL do lado do servidor. Para desativar a validagdo do SSL do lado do servidor, selecione
Desativar verificagédo da cadeia de confianga na guia Configuragdes.

Hé& dois métodos para criar um certificado — Expresso e Avangado.
Escolha um método:

Expresso — Escolha este método para gerar um certificado autoassinado para todos os componentes. Este € o método mais facil, mas
os certificados autoassinados s&o adequados apenas para pilotos, POCs, etc. Para um ambiente de produgéo, a Dell recomenda
certificados assinados por CA publica e assinados por dominio.

Avancado — Escolha este método para configurar cada componente separadamente.
Expresso

1 No menu superior, selecione A¢des > Configurar certificados.

2 Quando o Assistente de configuragéo abrir, selecione Expresso e cligue em Avangar. As informacgdes do certificado autoassinado que
foi criado durante a instalagéo do Enterprise Server serdo usadas, se estiverem disponiveis.

3 No menu superior, selecione Configuragéo > Salvar. Se solicitado, confirme o salvamento.

A configuragdo do certificado foi concluida. O resto desta se¢do detalha o método Avancado de criagdo de um certificado.

Avangado

Hé dois caminhos para criar um certificado — Gerar certificado autoassinado e Usar configuragdes atuais. Escolha um caminho:

Caminho 1 — Gerar certificado autoassinado



Caminho 2 — Usar configuracdes atuais

Caminho 1 — Gerar certificado autoassinado

1 No menu superior, selecione Agdes > Configurar certificados.

2 Quando o Assistente de configurag&o abrir, selecione Avangado e clique em Avangar.

3 Selecione Gerar certificado autoassinado e clique em Avangar. As informagdes do certificado autoassinado que foi criado dura